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OZ: Bilgi ve iletisim teknolojilerinin hizla
gelistigi glinimiiz diinyasinda, kentlerin yonetim
bicimi de kokli bir doniisiim siirecine girmistir. Bu
doniistimiin en somut yansimalarindan biri olan akilli
kent uygulamalari, kentsel hizmetlerin daha etkin,
verimli ve siirdiiriilebilir bir gekilde sunulmasini
miimkiin kilmaktadir. Ancak bu teknolojik ilerleme,
beraberinde Onemli sorumluluklart ve yeni risk
alanlarmi da getirmektedir. Aragtirma siirecinde, hem
ulusal hem de uluslararast caligmalar incelenmis;
Tiirkiye’de yiriirlikte bulunan Kisisel Verilerin
Korunmasi Kanunu (KVKK) ile Avrupa Birligi Genel
Veri Koruma Tiiziigli (GDPR) ¢ergevesinde mevcut
diizenlemeler analiz edilmistir Bu kapsamda,
teknolojik geligmeler ile hukuki diizenlemeler
arasindaki iliski, ortaya ¢ikan riskler ve ¢oziim
Onerileri sistematik bir bakis acistyla
degerlendirilmistir. Veri giivenligi meselesi, maalesef
sadece teknik onlemler alinarak ¢oziilebilecek kadar
basit degildir.  Siiregteki  seffaflik  eksikligi,
sorumluluk alaninin tam olarak bilinememesi ve
koruma  ilkelerinin  pratikte = ¢ogu  zaman
somutlagamamasi  gibi ¢ok boyutlu  sorunlar
bulunmaktadir. Bu dogrultuda, teknik altyap:
eksikliklerinin giderilmesi ile kurumlarin bu alandaki
yetkinliklerinin  artirilmas1  esgiidimlii  olarak
yiiriitilmelidir.

Anahtar Kelimeler : Akilli Kentler, Kisisel
Verilerin Korunmasi Kanunu (KVKK), Avrupa
Birligi Genel Veri Koruma Tiiziigii (GDPR), Veri

Koruma Hukuku, Nesnelerin Interneti (IoT).

1. Dog. Dr. Balikesir Universitesi, Iktisadi ve Idari Bilimler Fakiiltesi, Siyaset Bilimi ve Kamu Yonetimi

ABSTRACT: In today's world, where
information and communication technologies are
rapidly developing, the way cities are managed has
also undergone a radical transformation. Smart city
applications, one of the most concrete reflections of
this transformation, make it possible to provide urban
services more effectively, efficiently, and sustainably.
However, this technological progress also brings with
it significant responsibilities and new areas of risk. In
the research process, both national and international
studies were examined; and the existing regulations
within the framework of the Personal Data Protection
Law (KVKK) in force in Turkey and the General
Data Protection Regulation (GDPR) of the European
Union were analyzed. In this context, the relationship
between technological developments and legal
regulations, the emerging risks, and proposed
solutions were evaluated from a systematic
perspective. The issue of data security is
unfortunately not as simple as being solved by taking
only technical measures. There are multi-dimensional
problems such as the lack of transparency in the
process, the inability to fully know the area of
responsibility, and the fact that the protection
principles are often not concretized in practice.
Accordingly, addressing the deficiencies in technical
infrastructure and increasing the competencies of
institutions in this area should be carried out in
coordination.
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EXTENDED SUMMARY

Research Problem

The rapid expansion of smart city infrastructures has led to the continuous collection, processing, and
storage of vast amounts of personal data. While these data-driven systems enhance the efficiency and quality of
urban services, they simultaneously create significant risks concerning data security and individual privacy. One
of the central challenges in this transformation process is the inability of existing legal frameworks to keep pace
with technological advancements (Badii vd., 2020; Daoudagh vd., 2021). This gap increases the likelihood of
large-scale surveillance practices and weakens the protection of fundamental rights. In the context of Tiirkiye,
ambiguities in the implementation of personal data protection regulations and limitations in enforcement
mechanisms further complicate this issue. Therefore, the primary research problem of this study is to examine
the extent to which current legal frameworks are capable of addressing data security and privacy risks arising
from smart city applications.

Research Questions

his study seeks to answer the following research questions:How do smart city technologies affect
personal data security and individual privacy?What are the main legal risks associated with data collection and
processing in smart city ecosystems?To what extent do the Turkish Personal Data Protection Law (KVKK) and
the European Union’s General Data Protection Regulation (GDPR) provide adequate protection against these
risks?What are the similarities and differences between KVKK and GDPR in regulating data protection within
smart city contexts?What kind of legal, technical, and institutional measures are required to ensure effective data
protection in smart cities?

Literature Review

he existing literature demonstrates that smart city ecosystems are characterized by the integration of
advanced technologies such as the Internet of Things (IoT), big data analytics, and artificial intelligence, which
enable real-time data collection and analysis. While these technologies contribute to increased efficiency in
urban governance, they also generate complex challenges related to data security and privacy. Previous studies
emphasize that the extensive and continuous collection of personal data in smart cities raises concerns about
surveillance, unauthorized access, and misuse of information.Scholars argue that current legal frameworks often
struggle to keep up with the speed of technological innovation, leading to regulatory gaps. In this context, the
GDPR is frequently highlighted as a comprehensive and robust model that establishes strict principles such as
data minimization, transparency, and accountability. Similarly, Tirkiye’s KVKK provides a legal basis for
personal data protection; however, studies indicate that its implementation may face certain limitations in
practice.Moreover, the literature underlines that ensuring data protection in smart cities requires not only legal
regulations but also strong technical infrastructure and institutional capacity. Interdisciplinary approaches that
combine law, technology, and public administration are therefore essential for addressing the multidimensional
nature of these challenges.

Methodology

This study is designed within the framework of qualitative research and adopts a descriptive and
analytical approach. The research primarily relies on document analysis and literature review methods to
examine data security and privacy issues in smart city applications.In the data collection process, primary
sources include legal documents such as the Turkish Personal Data Protection Law (KVKK), the General Data
Protection Regulation (GDPR), and relevant constitutional provisions. Secondary sources consist of academic
studies, institutional reports, and international policy documents related to smart cities and data protection.The
collected data were analyzed through thematic and content analysis techniques. Initially, key themes such as data
security, privacy, legal frameworks, and technological risks were identified. Subsequently, these themes were
systematically examined to reveal patterns, similarities, and differences between national and international
practices. A comparative perspective was adopted to evaluate Tiirkiye’s current legal framework in relation to
global standards.This methodological approach allows for a comprehensive and multidimensional assessment of
data protection challenges in smart city ecosystems. Metin girmek icin buraya tiklaymn veya dokunun.
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1. GIRIS

Bilgi ve iletisim teknolojilerindeki hizli ivmelenme, sehir yasantisini kokli bigimde
degistiren "akilli kent" modelini gii¢lii bir sekilde giindeme tasimistir. Giinlimiizde bu
sehirler; fiziksel ve dijital altyapilarin otomasyonla harmanlandigi, yonetimin ise agirlikli
olarak veriye dayal1 isledigi ¢ok katmanli mekanizmalar olarak dne ¢ikmaktadir (Ozdemir,
2025). Sistemin adeta omurgasimi olusturan Nesnelerin Interneti (IoT) teknolojisi de hem
kentsel hizmetlerin pratikligini artirmakta hem de yasam standartlarini dogrudan yukari
cekmektedir (Gorgiil, 2024). Ancak siirecin riskler barindiran bagka bir boyutu daha ortaya
cikmistir. Bu sistemlerin kentin her alanina yayilmasi, kesintisiz ve devasa bir kisisel veri
toplama dongiisii meydana getirmektedir. Haliyle sistem genisledikge; siber gilivenlik
zafiyetleri, sinirlar1 tam ¢izilemeyen hukuki sorumluluklar ve yasal denetim bosluklar1 gibi
karmagik problemler de kaginilmaz olarak su yliziine ¢ikmaktadir (Kocabiyik, 2023;
Ozcagdavul & Sayan, 2023). Bu calisma, akilli kent uygulamalarinda veri giivenligi ve
mahremiyet meselesini yalnizca hukuki diizenlemelerin betimlenmesiyle siirli kalmayarak,
Tirkiye’deki mevcut veri koruma rejimini Avrupa Birligi Genel Veri Koruma Tiiziigl
(GDPR) ile karsilastirmali bir ¢cer¢evede ele almaktadir. Calismanin 6zgiin katkisi, akilli kent
ekosistemlerinde ortaya ¢ikan veri giivenligi risklerini; hukuki, teknik ve yonetsel boyutlar
birlikte degerlendiren biitiinciil bir analiz sunmasinda yatmaktadir. Ayrica ¢aligma, literatiirde
siklikla ayr1 ayri ele aliman veri koruma hukuku ile akilli kent teknolojileri arasindaki
etkilesimi biitiinciil bir perspektifle inceleyerek, kamu yarar1 ile bireysel mahremiyet

arasindaki dengeye yonelik politika Onerileri gelistirmektedir
2.Akill Kent Kavrami ve Tamimlari

Akilli kent kavrami, teknolojik yeniliklerin kentsel mekana entegre edilmesiyle dogmus ve
zamanla stirekli evrilen dinamik bir yapiya biiriinmiistiir. Literatiirde heniiz {izerinde uzlasilmis ortak
bir tantm1 bulunmayan bu kavram, dogasi geregi disiplinler arasi bir 6zellik sergilemektedir (Unsal &
Avci, 2023). Kavramsal bir ¢erceveden yaklasildiginda akilli kentler; bilgi ve iletisim teknolojilerini
temel alarak kentsel hizmetlerin niteligini, kentin genel giivenligini ve buna bagl olarak toplumsal
refah1 artirmay1 hedefleyen biitiinciil sistemler olarak degerlendirilmektedir (Gorgiil, 2024). Bu
yaklasimin Ozilinde, mevcut altyapiyr dijital aglar vasitasiyla modernize etme diisiincesi yatar.
Ulasilmak istenen nihai hedef ise saglanan bu doniisiim sayesinde ¢ok daha yasanabilir ve
siirdiiriilebilir kentsel mekanlar olusturmaktir (Ozgagdavul & Sayan, 2023). Uygulama pratigi
acisindan degerlendirildiginde siire¢; kentsel altyapinin bilgi teknolojileri entegrasyonuyla yeniden

sekillendirilmesini ve kent yonetiminin dogrudan veri temelli mekanizmalar iizerinden yiiriitiilmesini
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merkeze almaktadir. Bu yaklasim, birbirinden bagimsiz altyapt unsurlarmin dijital ortamda
biitiinlesmesini saglarken hizmet sunumunu da belirgin bi¢cimde etkinlestirmektedir. Ayrica bu
entegrasyon siireci, sadece teknik cihazlarin kurulumundan ibaret olmadigi goriilmektedir. Verinin
toplanmasi, analiz edilmesi ve kurumlar aras1 paylasimi, giiclii bir igbirligini ve saglam bir yonetisim
mekanizmasini zorunlu kilmaktadir. Akilli kent olgusu; cografi bilgi sistemleri ile kapsaml
dijitallesme siireglerinin sentezinden dogan, ¢ok katmanli ve dinamik bir yapiy1 temsil etmektedir. Bu
noktada dijital doniisiimii, yalmizca fiziksel verilerin dijital formata tasindigi teknik bir
"sayisallagtirma” islemi olarak gérmek, meselenin kavramsal derinligini ve operasyonel giiclinii g6z
ard1 etmek anlamina gelmektedir. Unsal ve Aver’nin (2023) da isabetle belirttigi iizere, bu siireg salt
bir veri aktarimi degil; kentsel mekanin yeniden organizasyonu ve doniisiimiinde belirleyici bir
kaldiragtir. Dolayisiyla dijitallesme, teknik bir prosediir olmanin o6tesine gecerek, modern kentsel
doniisiim stratejilerinin merkezinde yer alan, mekani ve toplumsal yasami yeniden kurgulayan temel

bir yapi tas1 olarak kabul edilmektedir.

Akilli kent projelerinin basarisini tartarken, konuyu sadece teknolojik donanimin yeterliligine
veya geligsmiglik diizeyine hapsetmek oldukg¢a sig bir yaklasim olmaktadir. Kurulan bu sistemlerin
gergek anlamda iglevsellik kazanmasi, dijital kapasiteden ziyade, s6z konusu kentin kendine has sosyal
dokusu ve mevcut idari isleyisiyle ne olgiide biitiinlesebildigine baglidir. Bundan &tiirii teknoloji, yerel
dinamiklerle ve yonetim mekanizmalariyla uyum sagladigi oranda kalici bir karsilik bulabilmektedir.
Dolayisiyla bu siireci sadece teknik bir ilerleme olarak degil; sosyolojik ve yonetsel katmanlar1 da
icine alan kapsamli bir doniisiim olarak okumak gerekmektedir (Unsal & Aveci, 2023). Bu noktada,
gelistirilen inovatif ¢oziimlerin kentin yerel ihtiyaglariyla dogrudan ortiismesi kritik bir 6neme sahip
oldugu goriilmektedir. Yerel dinamiklerle uyumlu bir tasarim siireci, hem vatandasin bu dijital
doniigiim siireglerine aktif katilimini kolaylagtirmakta hem de projelerin toplumsal tabanda mesruiyet
kazanarak benimsenmesini saglamaktadir (Unsal & Avci, 2023). Sonug itibartyla teknoloji, kentin
toplumsal ve idari yapisiyla biitiinlesebildigi Olclide siirdiiriilebilir bir verimlilik sunabilecegi

gorlilmektedir.
2.1.Akill Kent Teknolojileri

Akilli kent ekosistemi, kentsel dinamikleri dijital bir doniisiime ugratirken, veri odakli karar
mekanizmalarin1 besleyen genis bir teknolojik yelpazeden giic almaktadir. Bu yapi1 icerisinde
Nesnelerin Interneti (IoT), kentsel verilerin anlik olarak derlenmesi ve islenmesi safhalarinda kritik bir
islev iistlenerek akilli sehir mimarisinin temel omurgasini teskil etmektedir (Gorgiil, 2024). 10T ile
esgiidiimlii calisan internet tabanli teknolojiler ise veri merkezli planlamay1 kolaylagtirmakta, hizl
miidahale kapasitesini gelistirerek yerel yonetimlerin operasyonel verimliligini {ist seviyeye
tasimaktadir. Akilli kent ekosistemleri, 6ziinde veri odakli mekanizmalar {izerine temellenmekte; bu

dogrultuda biiyiik veri ve agik veri stratejileri siirecin belirleyici unsurlar1 olarak 6ne ¢ikmaktadir.
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Biiyiik veri teknolojileri, kentsel aglardan siiziilen yogun veri trafiginin analiz edilerek stratejik bilgiye
dondstiiriilmesine imkan tanimaktadir. Agik veri politikalar ise seffaflik ve katilimcilik zemininde,
bireylerin yerel yonetim siire¢lerine dahil olmasini kolaylastiran demokratik bir iglev {istlenmektedir.
Ote yandan bu dijital altyapi, kamu hizmetlerinde verimlilik artis1 vaat etse de veri giivenligi ve
bireysel mahremiyetin korunmasi gibi kritik risk basliklarin1 da beraberinde getirmektedir (Hayta,

2021; Ozgagdavul & Sayan, 2023).

Yapay zeka, biiyiik veri analitigi ve otomasyon sistemlerinin IoT ile eklemlenmesi, kaynak
kullanimimn1 optimize ederek kentsel hizmetlerin daha rasyonel sunulmasini saglamaktadir (Unsal &
Avci, 2023). Buna karsm, ozellikle IoT tabanli aglarin genislemesi, siber giivenlik agiklarimi ve
mahremiyet ihlallerini beraberinde getiren temel bir paradoks olarak giincelligini korumaktadir

(Gorgiil, 2024).
2.2.Veri Giivenligi Kavram

Akilli kent ekosistemlerinde teknolojik altyapilar aracilifiyla yiiriitiilen yogun veri toplama
faaliyetleri, kamu hizmetlerinin optimizasyonu agisindan kilit bir rol oynasa da bu siire¢ veri
giivenligini en kritik bilesenlerden biri haline getirmektedir (Ozg¢agdavul & Sayan, 2023). Sistematik
veri akisiyla sekillenen bu dijital mimari, dogas1 geregi siber saldirilar ve yapisal sistem zafiyetleri
gibi ciddi riskleri biinyesinde barindirmaktadir (Chen, 2021). Bu noktada veri giivenligi; toplanan
bilginin yetkisiz erisim, manipiilasyon veya kalici imha riskine kargi biitlinciil bir yaklagimla
korunmasini temsil etmektedir. S6z konusu giivenligin tesis edilmesi, teknik ve idari mekanizmalarin
es glidiimlii bir sekilde kurgulanmasina baglidir. Bu baglamda sifreleme protokolleri, yetkilendirilmis
erisim kontrolii ve giivenli depolama birimleri gibi teknik Onlemler savunmanin temel hattim
olustururken; veri koruma otoriteleri de teknolojik doniisiim siirecinde rehberlik, danismanlik ve

kurumsal is birligi rolleriyle bu siireci desteklemektedir (Cubukcu, 2024).

Biiyiik veri, Nesnelerin interneti (IoT) ve yapay zeka teknolojilerinin birbiriyle eklemlenmesi,
veri mahremiyeti diizleminde geleneksel yaklasimlarla aciklanamayacak kadar karmasik ve 6zgiin risk
alanlart insa etmektedir. Bu dogrultuda, diizenleyici otoritelerin bilgi teknolojileri ekseninde
uzmanlasmis insan kaynagi ve ihtisas birimleri kurarak kurumsal kapasitelerini tahkim etmeleri elzem
hale gelmektedir. Esasen; akademi, girisim ekosistemleri ve kamu sektorii arasinda kurulacak stratejik
is birlikleri, hizla evrilen teknolojilerin mahremiyete yonelik tehditlerine karst proaktif bir savunma

mekanizmasi gelistirilmesi bakimindan kritik bir 6neme sahiptir (Cubukcu, 2024).
2.3.Kisisel Veri ve Mahremiyet Kavramlar

Akilli kent ekosistemlerinde etik ve hukuki tartismalarin odak noktasimi, kisisel veri ve
mahremiyet kavramlar1 olusturmaktadir. Bireyin insan onurunu muhafaza etmedeki kritik roli

nedeniyle kisisel verilerin korunmasi, temel bir hak olarak 6zel hayatin gizliligi catis1 altinda ele
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almmaktadir (Ozgagdavul & Sayan, 2023). Modern sehircilik uygulamalarinin giindelik yasamin her
anindan veri siizebilme kapasitesi, teknolojik kazanimlar ile bireyse mahremiyetin dokunulmazlig
arasinda hassas bir dengenin kurulmasini zorunlu kilmaktadir. Dolayisiyla, veri toplama siireglerinin

mesruiyeti, bu iki u¢ arasmdaki dengenin ne denli korunduguna baghdir.

Tiirkiye'deki mevcut hukuki zeminde 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK), verilerin islenmesi ve saklanmasina dair temel parametreleri belirlemektedir (KVKK, 2016).
Mevzuat; verilerin diiriistlik kuralina uygun, seffaf, belirli amaglar dogrultusunda ve riza esasina
dayali olarak islenmesini gerektirmektedir. Ancak uygulamada, akilli kent bilesenlerinin zaman zaman
KVKK’nin ¢izdigi sinirlar1 asarak genis kapsamli veri toplama egilimi gostermesi, doktrinde ciddi

hukuki ihtilaflar tetiklemektedir (Ozgagdavul & Sayan, 2023).

Oziinde mahremiyet, bireyin kendisine ait bilgi akisim denetleyebilme yetisidir. Akilli
kentlerin sundugu teknolojik konforun biitiinliyle veri odakli sistemlere dayanmasi, veri giivenligine
dair yapisal endiseleri de beraberinde getirmektedir (Cubukcu, 2024). Dolayisiyla, bu siireglerin
basarisi, teknolojik verimlilik ile temel haklarin korunmasi arasindaki o ince ¢izginin ne denli titizlikle
muhafaza edilecegine baglidir. Hukuki diizenlemelerin ve giivenlik protokollerinin etkin tesisi,

dijitallesen kentsel mekanda birey mahremiyetinin siirdiiriilebilirligi agisindan kilit rol oynamaktadir.
2.4. Tigili Aragtirmalar

Akilli gehir ekosisteminde veri koruma ve kisisel mahremiyetin tesisi iizerine yapilan
aragtirmalar, meselenin teknik boyutunun &tesinde, ¢ok katmanli ve disiplinler arasi bir derinlige sahip
oldugunu kanitlamaktadir. Ozdemir (2025), teknoloji ile hukuk arasindaki etkilesimi odagina aldig
calismasinda, mevcut mevzuatin dijital donlisiim hizina yetismekte zaman zaman giigliik ¢ektigini
savunsa da bu uygulamalarin mesruiyeti i¢in gereken temel hukuki zeminin mevcut oldugunu
vurgulamaktadir. Bu durum, akilli sehir yonetisiminde yasal c¢ergevenin statik bir yapidan ziyade,
teknolojik inovasyonlarla es zamanli olarak giincellenen dinamik bir perspektifle ele alinmasi
zorunlulugunu ortaya koymaktadir. Ozgagdavul ve Sayan (2023), akilli kent ekosistemlerinde kisisel
verilerin toplama safhasindan igleme ve depolama siireclerine kadar her adimin, veri koruma
ilkeleriyle siki bir uyum i¢inde olmasi gerektigini vurgulamaktadir. Bilim uzmanlari, bu sistemlerdeki
veri trafiginin hukuki normlara uygun yonetilmesini, kullanici tarafindan sarsilmaz bir giiven temeli
olusturmanin kosulu olarak degerlendirmektedir. Bu bakis acisi, teknolojik dontisiimlerin toplumsal
diizlemde karsilik bulabilmesi i¢in bireyi merkeze alan ve giivenligi bastan itibaren esas alan bir

yaklagimin zorunluluguna igaret etmektedir.

Akillt kent ekosistemlerinde veri toplama ve isleme faaliyetleri, bireysel mahremiyet {izerinde
yadsmamaz bir etki alan1 olusturmaktadir. Ozg¢agdavul ve Sayan (2023), bu siireclerin yonetilmesinde

veri koruma ile Ozel hayatin gizliligi arasinda hassas bir dengenin gozetilmesi gerektigini
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savunmaktadir. Yazarlar, bahsedilen dengenin tesisi ve siirekliligi noktasinda hukuki diizenlemelerin
belirleyici bir islev iistlendigini ifade etmektedir. Ote yandan, bu sistemlerin teknolojik altyapisindan
kaynaklanan siber saldir1 riskleri ve muhtemel giivenlik agiklari, veri giivenligini dogrudan tehdit eden
sebepler olarak one ¢ikmaktadir (Chen, 2021). Mevcut literatiir, akilli kent uygulamalarinin basarisi
icin etik degerler ile giivenlik protokollerinin biitiinciil bakis agistyla ele alinmasinin zorundaligina

isaret etmektedir.

Gorgiil (2024), akilli kent ekosistemlerinde Nesnelerin interneti (IoT) teknolojisinin iistlendigi
kritik rold, Tiirkiye ve diinya genelindeki Ornekler iizerinden karsilastirmali bir yaklasimla analiz
etmektedir. Calisma, [oT nin salt bir teknik altyapi olmanin otesinde, veri liretimi ve yonetimi
stireclerini yapilandiran temel yapitasi oldugunu vurgulamaktadir. Boylece arastirmanin iizerinde
durdugu en hassas mesele, bu teknolojik yayilimin dogurdugu giivenlik aciklar1 ve mahremiyet ihlali
riskleridir. Bu baglamda, akilli sehirlesme hamlelerinde teknolojik kapasite artirilirken, veri
giivenligini tesis edecek hukuki ve teknik mekanizmalarin siirece es zamanli olarak dahil edilmesi
stratejik bir zorunluluk teskil etmektedir. Ozetle mevcut literatiir, ilgili alanyazin akilli kentlerin
sundugu teknolojik imkénlarin yani sira veri giivenligi ve mahremiyet hususunda ciddi riskleri
barmdirdigimi  kanitlamaktadir. Dolayisiyla bu uygulamalarn siirdiiriilebilir bir zeminde basariya
ulagmasi; teknik inovasyonun hukuki normlar, etik degerler ve toplumsal dinamiklerle esgiidiimlii

yiiritiildigi biitlinciil bir stratejiyi zorunlu kilmaktadir.

3.YONTEM
3.1. Arastirmanin Modeli

Bu c¢alisma, nitel arastirma yontemine uygun olarak betimsel ve analitik bir perspektifle
kurgulanmistir. Akilli kent uygulamalarindaki veri gilivenligi ve kisisel verilerin korunmasi
meselelerini c¢evreleyen hukuki riskleri analiz etmek amaciyla, literatiir taramasi ve dokiiman
incelemesi yontemlerine bagvurulmustur. Hukuki normlar ile teknolojik siireglerin i¢ ice gectigi bu
karmasik ekosistemi derinlemesine anlayabilmek igin nitel metodolojinin sagladigi esnek yaklasim
benimsenmistir. Boylelikle, akilli kent olgusunun disiplinler aras1 dogasi1 ve verilerin korunmasina
iligkin yasal boyutlar biitlinciil bir bakis agisiyla ele alinmaktadir. Arastirmanin temel omurgasini ise
giincel mevzuatin, akademik ¢aligmalarin ve uygulama Orneklerinin sistematik bir bi¢imde

degerlendirilmesi olusturmaktadir.
3.2. Evren ve Arastirma Grubu

Arastirmanin evrenini; akilli kent ekosisteminde kisisel veri giivenligini ve hukuki standartlar
konu alan ulusal ve uluslararas1 akademik literatiir, giincel yasal mevzuat, diizenleyici kurumlarin

yayimladig1 raporlar ve somut uygulama ornekleri olusturmaktadir. Bu genis cergeve igerisinden,

77



International Journal of Business, Economics and Management Perspectives - Uluslararast Isletme, Ekonomi ve Yonetim Perspektifleri Dergisi
Volume/Cilt: 10, Issue/Sayi: 1, pp/ss. 71-87
June/Haziran 2026

calismanin temel amaciyla dogrudan ortiisen ve belirlenen unsurlara uyum saglayan veri kaynaklari
secilerek kapsam dahilinde incelenmistir. Arastirma grubunun olusturulmasinda amacli 6rnekleme
yontemi tercih edilmistir. Bu baglamda calisma; Tirkiye’deki akilli kent projelerini, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (KVKK) ve Avrupa Birligi Genel Veri Koruma Tiiziigi (GDPR)
perspektifinden analiz etmeye odaklanmaktadir. inceleme birimleri segilirken, uygulamalarin veri
giivenligi ve mahremiyet standartlarin1 yansitma potansiyeli géz oniinde bulundurulmus; bdylece

farkli hizmet alanlarindan temsil giicii yiiksek 6rneklere yer verilmistir.

Ayrica, akilli kent altyapilarinin  omurgasini olusturan Nesnelerin Interneti (IoT)
teknolojilerinin rolii ile bu teknolojilerin veri giivenligi diizleminde dogurdugu riskler, aragtirmanin
kapsamii derinlestiren temel unsurlar arasinda ele alinmistir. Arastirma kapsaminda incelenen
dokiimanlar belirlenirken, akilli kent uygulamalar ile veri glivenligi ve mahremiyet iliskisini dogrudan
ele alan galigmalar onceliklendirilmistir. Bu dogrultuda; Tiirkiye’de yiiriitiilen akilli kent projelerine
iliskin raporlar, veri koruma otoritelerinin yayimladig: rehber dokiimanlar ve Avrupa Birligi’nin veri
koruma ¢ergevesini ortaya koyan diizenleyici metinler analiz kapsamina dahil edilmistir. Ayrica, loT
tabanli sistemlerin veri isleme siireclerine etkisini inceleyen uluslararasi akademik caligmalar da
arastirma grubuna dahil edilerek, farkli baglamlarin karsilagtirmali olarak degerlendirilmesi

saglanmugtir.
3.3. Veri Toplama Aracg ve Teknikleri

Bu aragtirmanin temel veri toplama stratejisini dokiiman incelemesi yontemi olusturmaktadir.
Calisma siirecinde birincil veri kaynagi olarak Tiirkiye Cumhuriyeti Anayasasi ve 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (KVKK) gibi temel yasal diizenlemeler merkeze alinmaktadir. S6z
konusu c¢alismalar, kisisel verilerin korunmasina yonelik mevcut hukuki zeminin sinirlarini belirlemek
amactyla temel dayanak noktalar1 olarak kullamlmaktadir. ikincil kaynaklar siirecinde ise akilli
kentler, veri giivenligi ve mahremiyet konularinda literatiire giren akademik makale ve kitaplardan
yararlanilmigtir. Bu kapsami genisletmek ve kiiresel standartlar1 izlemek adina; Birlesmis Milletler,
OECD ve Avrupa Birligi gibi uluslararasi mekanizmalarin raporlart ile veri koruma otoritelerinin
yayimladig giincel belgeler de veri setine dahil edilmektedir. Toplanan tiim veriler, belirli temalar
altinda siniflandirilarak icerik analizine tabi tutulmus; boylece yasal mevzuat ile pratik uygulamalar
arasinda mukayeseli bir degerlendirme imk&ni dogmaktadir. Dokiiman incelemesi sayesinde, akilli
sehir ekosistemindeki veri giivenliginin hem hukuki hem de teknik boyutlar1 disiplinler arasi bir

derinlikle ele alinabilmektedir.
3.4. Verilerin Toplanma Siireci

Calismanin veri toplama agamasi, sistematik literatiir taramasi ve dokiiman analizi

yontemlerine dayal olarak kademeli bir yapida yiiriitilmektedir. ilk asamada; “akilli kent”, “kisisel
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veri giivenligi”, “KVKK”, “GDPR”, “veri koruma otoriteleri” ve “IoT teknolojileri” gibi kavramlar
temel alinarak ulusal ve uluslararasi akademik veri tabanlarinda genis kapsamli bir tarama yapilmistir.
Bu siiregte, arastirmanin odagiyla dogrudan oOrtiisen, bilimsel niteligi yiiksek ve giincel c¢alismalar

belirlenerek kapsamli bir veri havuzu olusturulmustur.

Ikinci asamada, Tiirkiye’deki akilli kent uygulamalarmin yasal zemini mercek altina
almmigtir. Bu dogrultuda, basta 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) olmak
iizere ilgili mevzuat; veri koruma ilkeleri, isleme siirecleri ve hukuki sorumluluklar ekseninde
sistematik bir analize tabi tutulmustur. Siirecin tglincli halkasim ise veri koruma otoritelerinin
pratikleri ile yeni nesil teknolojilerin icerdigi risklere karsi gelistirilen teknik ve idari tedbirlerin
incelenmesi olusturmaktadir. Bu noktada, 6zellikle akilli kent ekosisteminin ayrilmaz bir pargasi olan
IoT tabanli sistemlerin veri giivenligi iizerindeki somut etkileri irdelenmistir. Elde edilen tiim
dokiimanlar, aragtirmanin temel hedefleri dogrultusunda tematik ve kronolojik bir tasnife tabi
tutulmustur. Akilli kentlerin ¢ok disiplinli dogas1 geregi; hukuk, bilisim teknolojileri ve kamu
yonetimi gibi farkli disiplinlere ait kaynaklar incelenmistir. Toplanan veriler, karsilagtirmali bir

yaklagimla yorumlanarak biitlinciil bir bakis a¢isiyla sonuglandirilmistir.
3.5. Verilerin Analizi

Arastirma kapsaminda derlenen veriler, icerik ve tematik analiz yontemleriyle birlikte
¢oziimlenmistir. Icerik analizi asamasinda, incelenen dokiimanlar sistematik olarak incelenmistir.
Aragtirma temelde, Tirkiye’de yiiriirliikte bulunan Kisisel Verilerin Korunmasi Kanunu (KVKK) ile
Avrupa Birligi Genel Veri Koruma Tiiziigli (GDPR) ¢ercevesinde mevcut diizenlemeleri analiz
etmeye odaklidir. Fakat konu ile ilgili olan kavramlarin agiklanabilmesi i¢in; ¢aligma ile dogrudan
iligkili temel kavramlar, temalar ve bulgular titizlikle ayiklanmistir. Tematik analiz siirecinde ise akill
kent uygulamalarindan elde edilen veriler, belirli kavramsal cergeveler altinda smiflandirilarak
anlamlandirilmistir. Veri giivenligi, mahremiyet, hukuki diizenlemeler ve teknolojik riskler gibi ana
temalar belirlenmistir. Bu temalar altinda toplanan veriler karsilagtirmali olarak analiz edilerek,
Tiirkiye’deki mevcut uygulamalar ile uluslararas1 standartlar arasindaki benzerlikler ve farkliliklar
ortaya konulmustur. Bu sayede, akilli kent uygulamalarinda veri giivenligine iliskin ¢ok boyutlu bir
degerlendirme yapilmast miimkiin olmustur. Konu biitiinliigiinii belirtmek amaciyla ii¢ temel boyutta

yapilandirilmistir:
Akilli kent uygulamalarinin igerdigi teknik 6zellikler,
Kisisel veri glivenliginin hukuki dayanagi ve mevcut diizenlemeler,

Uygulama sahasinda beliren potansiyel riskler.
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Bu boyutlar iizerinden sekillenen veriler karsilastirmali bir bakis agisiyla ele alinmis; bdylece
Tiirkiye’deki mevcut durum ile uluslararasi standartlar arasindaki benzerlikler ve farkli noktalar
netlestirilmistir. Degerlendirme kriteri olarak kisisel verilerin korunmasinda kritik 6éneme sahip olan;
hukuka uygunluk, veri minimizasyonu ve agik riza ilkeleri baz alinmistir. Bu kriterler 15181nda, veri

isleme siirecleri hem teknik gereklilikler hem de hukuki normlar agisindan irdelenmistir.
4.1. Akillh Kentlerin Kavramsal Temelleri

Akilli kentler; bilgi ve iletisim teknolojilerinin kentsel altyap ile birlestigi, temelde yasam
kalitesini artirmay1 ve kaynak ydnetimini optimize etmeyi hedefleyen ¢ok katmanli yapilar olarak
tammmlanmaktadir. Bu yaklasimin odaginda, kamu hizmetlerini aktif kilmak amaciyla Nesnelerin
Interneti (IoT), biiyiik veri ve yapay zeka gibi dijital unsurlarin kent ekosistemine entegrasyonu yer
almaktadir (Gorgiil, 2024; Ozdemir, 2025). Dolayistyla akilli sehir pratikleri, yonetimsel siireglerde
verimliligi odaga alirken toplumsal refahi da {ist seviyeye tasimay1 amaglar. Ote yandan bu teknolojik
evrim, beraberinde getirdigi dijital izlerle kisisel verilerin korunmasi, mahremiyetin muhafazasi ve
veri gilivenligi gibi alanlarda kritik hukuki ve etik tartismalar tetiklemektedir. Bu baglamda, akilli kent
teknolojilerinin siirdiiriilebilir bir zemine oturmasi, bireysel haklarin korunmasi ile toplumsal fayda
arasindaki hassas dengenin kurulmasima baglanmaktadir (Hayta, 2021; Kocabiyik, 2023). Bu béliimde
sunulan bulgular, yalnizca literatiirde yer alan bilgilerin aktarimindan ibaret olmayip, farkl
kaynaklardan elde edilen verilerin tematik analiz yoluyla yorumlanmasi sonucunda olusturulmustur.
Bulgular, akilli kent uygulamalarinda veri giivenligi ve mahremiyetin {i¢ temel boyut etrafinda
sekillendigini gostermektedir: (i) teknolojik altyapidan kaynaklanan riskler, (ii) hukuki diizenlemelerin
uygulamadaki sinirliliklart ve (iii) kurumsal kapasite eksiklikleri. Bu g¢ercevede, mevcut durum
yalnizca betimlenmemis, ayni zamanda s6z konusu risk alanlar1 arasindaki iliskiler analiz edilerek

biitiinciil bir degerlendirme yapilmistir
4.2. Akill Kentlerde Veri Toplama ve Dijital Gézetim Teknolojileri

Akilli kent ekosistemleri, kentsel yasamin her alanina niifuz eden ¢ok katmanl ve entegre bir
teknolojik altyapr iizerinden veri toplamaktadir. Bu siirecte Nesnelerin Interneti (IoT) sensérlerinden
akilli cihazlara ve dijital izleme aglarina kadar uzanan genis bir donanim yelpazesi, kent dinamiklerine
dair kapsamli verileri kesintisiz bir bi¢cimde sisteme aktarmaktadir (Gorgiil, 2024; Makhdoom vd.,
2019). Bahse konu teknolojilerle elde edilen veri seti; bireylerin anlik konumlarindan hareket
rotalarina, kamu hizmeti kullanim aligkanliklarindan spesifik kisisel tercihlere kadar uzanan oldukga
heterojen bir yapt sunmaktadir. Toplanan bu veriler, akilli kent paydaslart ve farkli ydnetim
platformlar1 arasinda es zamanli olarak islenip paylasima sunulmaktadir (Daoudagh vd., 2021;

Ozcagdavul ve Sayan, 2023).
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Temelde kamu hizmetlerinin optimizasyonunu ve idari verimliligi hedefleyen bu izleme
sistemleri, beraberinde kisilerin giinlik yasantisinda takip edildigi "dijital gdzetim" olgusunu da
getirmektedir. Ozellikle IoT tabanli aglarda verilerin araliksiz kaydedilip analiz edilmesi, kisisel
verilerin gizliligi ve bilgi giivenligi noktasinda yapisal riskleri barindirmaktadir (Makhdoom vd.,
2019; Hayta, 2021). Dolayisiyla, akilli kentlerdeki veri toplama siireclerini yalnizca teknik bir
operasyon olarak gormek eksik bir yaklagim olacaktir. Bu siireclerin hukuki ve etik bir bakis agisiyla;
hukuka uygunluk, 6l¢iiliilik ve seffaflik ilkeleri 1s18inda kurgulanmasi, temel hak ve ozgiirliiklerin

korunmasi adina kritik bir gereklilik oldugu gériilmektedir (Kocabiyik, 2023; Ozdemir, 2025).
4.3. Akill Kent Uygulamalar1 Kapsaminda Gizlilik ve Mahremiyet Tehditleri

Literatiirdeki gilincel calismalar, akilli kent ekosistemlerinin sundugu teknolojik imkanlarin
yani sira gizlilik ve mahremiyet konusunda bir¢ok riskleri de beraberinde getirdigini ispatlamaktadir.
Ozellikle Nesnelerin interneti (IoT) tabanli aglarin sehir geneline yayilmasi, devasa boyutlardaki
kigisel verinin kesintisiz bir bigimde toplanmasina, analiz edilmesine ve farkli paydaslarla
paylasilmasina zemin hazirlamaktadir. Bu durum, veri giivenligi ve bireysel mahremiyet {izerinde

ciddi bir bask1 olusturmaktadir (Makhdoom vd., 2019; Daoudagh vd., 2021).

Akilli sehir mimarilerinde siklikla tercih edilen merkezi veri yonetim modelleri, "tek hata
noktas1" (single point of failure) riski tasidiklari igin siber saldirilarin odak noktasi haline
gelebilmektedir. Bu yapisal kirilganligin 6tesinde, kullanici verilerinin seffaf olmayan siireglerle
platformlar arasi aktarimi, kisilerin sahsi verileri iistiindeki denetimini azaltmaktadir (Makhdoom vd.,
2019). Dolayisiyla bu teknolojiler, yalnizca teknik birer sistem degil, ayni zamanda karmasik

toplumsal ve hukuki sorunlarin kaynagi olarak karsimiza ¢ikmaktadir.

Dijital gozetim olgusu, sehir sakinlerinin hareketlerinden hizmet kullanim aligkanliklarina
kadar her tiirlii verinin siirekli kayit altina alinmasiyla yeni bir boyuta evrilmektedir. Bireylerin rutin
davraniglarinin bu denli detayli analiz edilebilmesi, 6zel hayatin gizliligine yonelik ihlal riskini
dogrudan tetiklemektedir (Daoudagh vd., 2021). Tiirkiye’deki mevcut durum goz Oniine alindiginda
verilerin isleme siirecindeki seffaflik diizeyi ile veri toplama faaliyetlerinin hukuki zeminindeki
belirsizlikler dikkat ¢cekmektedir. Uygulamalarin ¢ogunlukla genis kapsamli veri toplama egiliminde
olmasi ve acik riza mekanizmalarinin iglevsel bir sekilde yiiriitiilememesi, kisisel verilerin korunmasi
noktasinda temel sorunlar teskil etmektedir (Hayta, 2021; Ozcagdavul ve Sayan, 2023). Sonug
itibariyle akilli kentlerde mahremiyetin tesisi, sadece teknik donanimlarla degil; veri minimizasyonu,
amagla simirhilik ve agik riza gibi temel prensipleri esas alan giiclii bir hukuki denetim mekanizmasiyla

miimkiindiir (Kocabiyik, 2023; Ozdemir, 2025).
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4.4. Veri Koruma Hukuku ve Hukuki Diizenlemeler

4.4.1. Tiirkiye'de KVKK ve Ilgili Mevzuat

Tiirkiye’de kigisel verilerin korunmasina yonelik hukuki zemin, 2016 yilinda yiirlirliige giren
6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ile insa edilmistir. Bu kanun, verilerin
islenme silireclerine dair temel prensipleri ve taraflarin yiikiimliiliiklerini belirten esas kaynak
durumundadir (KVKK, 2016). Oziinde kisilerin temel hak ve 6zgiirliiklerini, 6zellikle de 6zel hayatin
gizliligini giivence altina almay1 hedefleyen bu diizenleme, dayanagini dogrudan Anayasa’nin ilgili
hiikiimlerinden almaktadir (Tiirkiye Cumhuriyeti Anayasasi, 1982). Bundan hareketle veri koruma,

Tiirkiye’de sadece idari bir prosediir degil, anayasal bir hak olarak konumlandirilmaktadir.

Kanun; hukuka uygunluk, diriistliik, giincellik, belirli amaglar dogrultusunda isleme ve veri
minimizasyonu gibi kritik ilkeleri veri sorumlulari i¢in zorunlu kilmaktadir (KVKK, 2016). Bu ilkeler,
ozellikle verinin merkezde oldugu akilli kent projelerinde hayati bir 6nem tasimaktadir. Zira
literatlirdeki calismalar, akilli sehir uygulamalarinin dogasi geregi devasa boyutlarda veri toplama
egiliminde oldugunu ve bu durumun zaman zaman veri koruma sinirlarimi zorladigini gostermektedir

(Oz¢agdavul & Sayan, 2023).

Tiirkiye’deki veri koruma rejimi, sadece KVKK ile smirli kalmayan, Anayasa’dan alt
yonetmeliklere kadar uzayan ¢ok katmanli bir yapiya sahip olmaktadir. Bu amagla hazirlanan 2020-
2023 Ulusal Akilli Sehirler Stratejisi ve Eylem Plani, veri yonetimi ve gilivenligi hususunda somut
politika amaglarin1 belirleyerek siirece stratejik bir boyut kazandirmistir (T.C. Cevre, Sehircilik ve
Iklim Degisikligi Bakanligi, 2019). Kisisel Verilerin Korunmas: Kurumu (KVKK Kurumu) ise bu
ekosistemde denetleyici ve rehberlik edici roliiyle uygulamanin giivenligini saglamaktadir (Cubukcu,
2024). Ozetle, Tiirkiye nin akilli kent vizyonu giiclii bir hukuki altyapiyla desteklense de teknolojinin

hiz1 karsisinda bu rejimin siirekli giincellenen dinamik bir yapida kalmasi kaginilmazdir.
4.4.2. Avrupa Birligi'nde GDPR

Avrupa Birligi biinyesinde yiiriirliige giren 2016/679 sayili Genel Veri Koruma Tiizigi
(GDPR), akilli kent uygulamalarindaki veri isleme siireglerine dair kapsamli ve baglayict bir hukuki
temel teskil etmektedir. Tiziik; yapilan iglemlerin hukuka uygunluk, seffaflik, amagla sinirlilik, veri
minimizasyonu ve hesap verebilirlik prensipleri dogrultusunda yiritiilmesini sart kosmaktadir.
Boylece acik riza mekanizmasi, "unutulma hakki", veri taginabilirligi ve ihlallerin bildirilmesi gibi
kritik diizenlemelerle kisilerin dijital haklarim gilivence altina almaktadir (Avrupa Parlamentosu ve

Konseyi, 2016).

Onceki 95/46/EC sayili Direktife kiyasla ¢ok daha genis bir etki alanina sahip olan GDPR,
otomatik ve manuel olarak yiiriitilen veri isleme caligmalarini gézlem altina almakta ve veri
sorumlularina "Veri Koruma Gorevlisi" (DPO) atama yiikiimliiliigli getirmektedir. Tiiziigiin belirledigi
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bu kat1 ilkeler, veri sorumlularinin siireclerini siki bir 6zdenetim ve dis denetim sarmalinda
yonetmesini zorunlu kilmaktadir. Akilli kentlerin temelini olusturan IoT tabanli platformlar agisindan
bakildiginda ise devasa veri yogunlugu ve kesintisiz akis, bu hukuki prensiplerin sahadaki
uygulamasimi karmasik hale getirmektedir. Verilerin farkli ekosistemler i¢inde kontrolsiiz paylasimi ve
kullanict davraniglarinin siirekli izlenmesi, mahremiyet ihlali riskini kayda deger dl¢lide artirmaktadir
(Daoudagh vd., 2021; Makhdoom vd., 2019). Sonu¢ olarak GDPR, yalnizca teknik bir giivenlik
protokolii degil, bireyi merkeze alan bir hak arama mekanizmasidir. Bu niteligiyle, akilli kent
projelerinde verinin siirlandirilmas1 ve denetlenmesi noktasinda vazgegilmez bir referans kaynagi

olmaktadir (Avrupa Parlamentosu ve Konseyi, 2016).
4.4.3. Uluslararasi Standartlar ve Karsilastirmah Analiz

Kigisel wverilerin korunmasina yonelik uluslararasi standartlar, ulusal diizeydeki yasal
rejimlerin temel mimarisini belirleyen en 6nemli unsurlardir. Bundan hareketle, Avrupa Birligi’nin
Genel Veri Koruma Tiiziigli (GDPR) ile Tiirkiye’deki 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu
(KVKK), veri hukuku disiplininin temel siitunlarin1 olustururken; ayn1 zamanda karsilagtirmali
analizler i¢in kapsamli zemin olusturmaktadir. Normatif bir bakis acisiyla incelendiginde, KVKK ve
GDPR’1n birbirine ¢cok benzer 6zellikler tagidigi sdylenebilmektedir. Her iki diizenleme de verinin
islenme siirecinde hukuka ve diriistliik kurallarina uygunluk, belirli amaglar ¢ercevesinde hareket
etme, veri minimizasyonu ve giivenlik gibi kokli ilkeleri merkeze almaktadir. Bu ortak yaklagimin
temel gayesi, bireylerin kendi verileri lizerindeki kontrol mekanizmalarini giiglendirmektir (KVKK,
2016; Avrupa Parlamentosu ve Konseyi, 2016). Buna karsin GDPR, KVKK ile kiyaslandiginda ¢ok
daha ayrintili ve kat1 bir sistematik yapiya sahiptir. Ozellikle veri sorumlularinin yiikiimliiliiklerinin
net sinirlarla ¢izilmesi, yiiksek idari para cezalarina dayali agir yaptirim rejimi ve "veri koruma etki
degerlendirmesi" gibi proaktif mekanizmalar, GDPR’1 daha ileri bir koruma rejimi olarak

konumlandirmaktadir (Avrupa Parlamentosu ve Konseyi, 2016).

Akilli kent ekosistemleri 6zelinde ise her iki mevzuat; seffaflik, hesap verebilirlik ve verinin
islenme smirlarinin tayini noktasinda kritik bir rehber olmaktadir. Ancak akilli kentlerdeki
durmaksizin veri akisi, IoT tabanl sistemlerin karmasikligi ve ¢ok paydash yapilar, bu hukuki
normlarin pratikte uygulanmasini zorlastirarak birgok riskleri tetiklemektedir (Daoudagh vd., 2021;
Makhdoom vd., 2019). Bu literatiirlere goére, KVKK ile GDPR arasinda temel prensipler diizeyinde
yapisal bir uyum bulunsa da GDPR’in sundugu detayli diizenleme seti ve giiclii denetim araglari
dikkat ¢ekmektedir. Bu durum, Tiirkiye’deki veri koruma prosediiriiniin gelistirilmesi ve ozellikle
akilli kentlerdeki veri giivenligi agiklarimin en aza indirgenmesi hususunda, GDPR’1n 6ncelikli bir

referans modeli olarak kabul edilmesini gerekli kilmaktadir.
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4.5. Genel Degerlendirme

Akilli kent ekosistemlerinin geniglemesi, verimlilik artig1 saglarken kisisel verilerin korunmasi
ve siber giivenlik meselelerini de yonetim siireglerinin merkezine tasimaktadir. Literatiirdeki bulgular,
bu kentlerde toplanan devasa veri kiitlelerinin sundugu olanaklarm yani sira, mahremiyet ihlalleri
noktasinda ciddi riskler barindirdigim teyit etmektedir. Dolayisiyla giivenli bir akilli kent yapisinin
tesisi; hukuki zemin, teknik altyapr ve kurumsal yetkinligin es giidiimlii bir sekilde kurgulanmasina

baglanmaktadir (Ozdemir, 2025; Oz¢agdavul & Sayan, 2023).

Hukuki perspektiften bakildiginda, Tiirkiye’deki 6698 sayili KVKK ve Avrupa Birligi
miiebbetindeki GDPR, veri koruma rejiminin temel sac ayaklarim olugturmaktadir. Bu diizenlemeler;
verinin islenmesinde hukuka uygunluk, amagla sinirlilik ve veri minimizasyonu gibi evrensel ilkeleri
zorunlu kilmaktadir (KVKK, 2016; Avrupa Parlamentosu ve Konseyi, 2016). Ancak teknolojik
doniislimiin hizi, mevcut yasal ¢ercevede zaman zaman bosluklar yaratmakta; bu durum ise pratik
uygulamalarm her zaman kagit iizerindeki ilkelerle drtiismemesine yol agmaktadir (Ozgagdavul &
Sayan, 2023). Teknik diizlemde, 6zellikle Nesnelerin Interneti (IoT) cihazlarnin yayginhigi, veri
giivenligi agisindan kirilgan alanlar yaratmaktadir (Gorgiil, 2024). Bu riskleri bertaraf etmek adina
sifreleme yontemleri, kat1 erigsim kontrolleri ve giivenli depolama ¢oziimleri hayati 6nem tagimaktadir.
Giincel aragtirmalar, giivenli veri paylasimi igin gelistirilen yeni nesil mimarilerin, veri koruma
ilkelerinin operasyonel hale getirilmesinde kritik rol oynadigini géstermektedir (Makhdoom vd., 2019;

Daoudagh vd., 2021).

Kurumsal boyutta ise en temel engel, veri koruma otoritelerinin dijital hiza uyum
saglayabilecek teknik donanim ve uzman personel eksikliginden kaynaklanmaktadir. Mevcut kapasite
yetersizliklerinin asilmasi i¢in akademi, kamu ve teknoloji gelistiriciler arasinda gii¢lii is birligi aglar
kurulmalidir (Cubukcu, 2024). Bdylece, akilli kentlerin siirdiiriilebilirligi sadece teknolojik
milkemmellikle degil, seffaflik ve farkindalik yoluyla toplumda insa edilecek "giiven" duygusuyla
miimkiin olacaktir (Oz¢agdavul & Sayan, 2023). Elde edilen bulgular, akilli kent uygulamalarinda veri
giivenliginin yalnizca teknik ¢oziimlerle saglanamayacagini, ayn1 zamanda giiclii bir hukuki cergeve
ve etkin kurumsal yap1 gerektirdigini ortaya koymaktadir. Bu durum, literatiirde siklikla vurgulanan
teknoloji odakli yaklagimlarin yetersizligini teyit etmekte ve daha biitiinciil bir yonetisim modeline
ihtiya¢ oldugunu gostermektedir. Bu baglamda calisma, veri koruma rejimlerinin yalnizca normatif
diizenlemeler olarak degil, uygulama kapasitesi ile birlikte degerlendirilmesi gerektigini ortaya

koyarak literatiire katki sunmaktadir.

Bu calisma bazi siirliliklar icermektedir. Oncelikle arastirma, nitel ydntem kapsaminda
dokiiman incelemesine dayandigi i¢in ampirik veri icermemektedir. Bu durum, elde edilen bulgularin

uygulamadaki yansimalarinin dogrudan gézlemlenmesini sinirlandirmaktadir. Ayrica ¢alisma, Tiirkiye
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ve Avrupa Birligi veri koruma gergevesi ile smirlt tutulmus olup, farkli iilke 6rneklerine genis dlgiide
yer verilmemistir. Gelecek c¢alismalarin, saha arastirmalar1 ve nicel veri analizleri ile bu bulgulari

desteklemesi, literatiire daha giiglii katkilar saglayacaktir.

5.S0ONUC VE ONERILER

Bu akilli kent ekosistemlerinde kisisel veri gilivenligi ve mahremiyetin ¢ok katmanli bir
problem odagi oldugunu gostermistir. Elde edilen bulgular dogrultusunda; kentsel alanlarda {iretilen
yogun veri akiginin sundugu teknolojik imkanlarin, beraberinde ciddi giivenlik agiklarmi ve
mahremiyet ihlallerini getirdigi sdylenebilir. Bu noktada veri koruma olgusu, salt teknik bir glivenlik
katmanindan ziyade; hukuki, kurumsal ve toplumsal dinamiklerin i¢ ice gectigi biitiinciil bir yap1
olarak degerlendirilmelidir. Arastirma siirecinde incelenen yasal zemin, Tiirkiye’deki 6698 sayili
KVKK ile Avrupa Birligi’nin GDPR diizenlemesinin bu alandaki temel referans noktalar1 oldugunu
teyit etmektedir. Her iki metin de verinin islenmesinde; hukuka uygunluk, amagla sinirlilik ve veri
minimizasyonu gibi evrensel prensipler iizerinden birey haklarim1 giivence altina almayi
hedeflemektedir (KVKK, 2016; Avrupa Parlamentosu ve Konseyi, 2016). Ancak teknolojik
donisiimiin hizi, uygulamada uyum sorunlarini ortaya g¢ikarmakta, ozellikle karmasik akilli kent
sistemlerinde veri isleme siireclerinin bu hukuki ilkelerle her zaman OoOrtiismedigi miisahede

edilmektedir.

Teknik boyutta, sifreleme ve erisim kontrolii gibi yontemler giivenligi tahkim etse de
Nesnelerin interneti (IoT) tabanli aglarin genislemesi, kontrol edilmesi giic yeni zafiyet alanlari
meydana getirmektedir. Kurumsal agidan bakildiginda, denetleyici otoritelerin uzman personel ve
teknik kapasite yetersizigi nedeniyle denetim mekanizmalarini isletmekte zorlandig1 goriilmektedir.
Toplumsal diizlemde ise kisilerin dijital farkindalik hakkinda bilgi eksikligi ve sistemlerdeki seffaflik

az olmasi, akilli kent uygulamalarina yonelik bir koruma kalkan1 olusturmaktir.

Sonug olarak, akilli kentlerde veri giivenliginin tesisi; hukuki altyapi, teknik donanim,
kurumsal yetkinlik ve toplumsal bilincin uyumlu bir sekilde yonetilmesine baglidir. Bu bilesenler
arasinda biitlinciil bir koordinasyon olmadigi siirece, akilli kent projelerinin siirdiiriilebilir bir

toplumsal kabulle hayata gegirilmesi gii¢ goriinmektedir.

Arastirma bulgularindan hareketle, akilli kent ekosistemlerinde veri giivenligini tahkim etmek
ve kigisel verilerin korunmasina yonelik direngli bir mekanizma insa etmek amaciyla su stratejik

Oneriler gelistirilmistir:

Yasal ve Diizenleyici Reformlar: Veri koruma mevzuatinin, teknolojik inovasyonun

dinamizmine ayak uydurabilecek esnek ve giincel bir yapiya kavusturulmasi kritiktir. Uygulamada
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karsilasilan muglak alanlarin netlestirilmesi, hukuki belirliligi artiracaktir. Bu noktada veri koruma
otoritelerinin denetim ve yaptirim kapasitesinin giiglendirilmesi, sadece ihlallere karsi bir savunma
hatt1 olusturmakla kalmayacak; ayn1 zamanda proaktif ve giliven esasli bir veri yonetisim rejiminin

tesisine imkan taniyacaktir.

Teknik Altyapt ve Standardizasyon: Akilli sehir bilesenlerinde ugtan uca sifreleme
yontemlerinin standart hale getirilmesi ve veri transfer siireglerinin yiiksek giivenlikli prosediirlerle
yonetilmesi dncelikli bir durum olmaktadir. Ozellikle IoT (Nesnelerin Interneti) ekosistemine ydnelik
baglayic1 giivenlik standartlarinin ihdasi, altyapisal zafiyetlerin minimize edilmesi ve mahremiyetin

teknik katmanda gilivence altina alinmasinda belirleyici olacaktir.

Kurumsal Kapasite ve Stratejik Ortakliklar: Kamu kurumlarinda veri giivenligi ve hukuku
alaninda uzmanlasmig nitelikli i gilicii kapasitesinin artirilmasi elzemdir. Kurumsal farkindalik
calismalarinin Gtesine gegilerek; akademi, kamu ve 6zel sektdr paydaglart arasinda kurulacak dinamik
ortakliklar, yeni nesil siber risklere karsi daha ¢evik ve onleyici ¢6ziim modellerinin gelistirilmesine

zemin hazirlayacaktir.

Toplumsal Biling ve Seffaflik Modeli: Dijital doniisiimiin 6znesi olan kisilerin, kigisel veri
haklar1 konusundaki farkindaliginin artirilmasi ve veri isleme siireglerinin izlenebilir, seffaf bir yapiya
biirlindiiriilmesi siirecin basarisini belirleyecektir. Vatandaslarin siirece aktif katilimini tesvik eden

projeler, akilli kent uygulamalarina duyulan toplumsal giiveni pekistirecek temel unsurdur.

Onerilen bu stratejilerin es giidiimlii olarak uygulanmasi; akilli sehir projelerinin yalmzca
teknolojik bir basar1 hikayesi olarak kalmamasini, ayn1 zamanda hukuki, toplumsal ve etik diizlemde

stirdiiriilebilir ve mesru bir zeminde gelisimini saglayacaktir.
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