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0Z: Kamu yonetiminin  Kkarsilastigs
tehditlerden birisi de devlet destekli siber
saldirilardir.Devlet destekli siber saldirilar; devletlerin
bizzat destekledigi, yOnettigi, bir baska gruba
yaptirttig1 ya da baska bir devletle isbirligi i¢inde
gergeklestirdigi, parasal, teknik ve yasal destek
sagladigi, stratejik, siyasi, jeopolitik, ekonomik,
askeri, istihbarat, endiistri, teknoloji konularindaki
hedeflerine ulagsmak icin bagvurduklar1 saldirilardir.
Siber uzayda, artik en tehlikeli ve zarar verici siber
saldirt kaynagi devlet dis1 aktorler degil, ulusal
stratejilerine  siber  saldirt  yetenegi  ekleyen
devletlerdir. Bu c¢aligmada Amerika ve Rusya’nin
yaptig1l ya da yaptirtigi siber saldirt drneklerinin bir
kismi incelenerek, Tirk kamu yonetim sisteminin
devlet destekli siber saldirilara karsi ne gibi 6nlemler
almas1 gerektigi iizerinde durulmaktadir. Onerilen
onlemler, devlet destekli siber saldirilara karsi
Tiirkiye’nin yeni bir model olusturmasia katki
saglamay1 amaglamaktadir. Sonug olarak Tiirk kamu
yonetim sisteminin mevzuattan kurumsallagsmaya
kadar siber saldirilara karsi yeterli bir donanima sahip
olmadig1 goriilmektedir. Bu yondeki calismalar
ivmelendirilmelidir.

Anahtar Kelimeler : Tiirk Kamu Yonetimi, Siber
Saldirilar, ABD, Rusya.

ABSTRACT: One of the threats faced by the
public administration is state-sponsored cyber attacks.
State-sponsored cyber attacks; These are the attacks
that the states personally support, manage, have
another group do or carry out in cooperation with
another state, provide financial, technical and legal
support, and apply to achieve their goals in strategic,
political, geopolitical, economic, military,
intelligence, industry and technology. In cyberspace,
the most dangerous and damaging source of
cyberattacks is no longer non-state actors, but states
that add cyberattack capability to their national
strategies. In this study, some of the examples of cyber
attacks that the USA and Russia have made or have
made are examined, and it is emphasized what
precautions the Turkish public administration system
should take against state-sponsored cyber attacks. The
proposed measures aim to contribute to Turkey's
creation of a new model against state-sponsored cyber
attacks. As a result, it is seen that the Turkish public
administration system does not have sufficient
equipment against cyber attacks, from legislation to
institutionalization. Work in this direction should be
accelerated.
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EXTENDED SUMMARY

Research Problem

The research problem of the study titled "Cyber Attacks Associated with the USA-Russia and the
Precautions to be Taken by the Turkish Public Administration” is aimed at investigating whether the Turkish Public
Administration System is prepared for state-sponsored cyber attacks.

Research Questions

The main question of the study focuses on the Turkish Public Administration System (state), creating a
structure that includes sufficient precautions against state-sponsored cyber attacks.

Literature Review

In the study, cyber attacks associated with the USA and Russia are examined through domestic and mainly
foreign literature. The analysis is based on the content analysis of theoretical sources. The literature review was
made through books, articles and internet resources. In the study, cyber attack evaluations about both countries are
included. The cyber attack measures that the Turkish Public Administration System should take and a new
administrative restructuring recommendation based on this constitute the main axis of the study.

Methodology

This article is based on the analysis of these documents, especially by scanning foreign sources.
The information collected for the study was examined in the context of the Turkish administrative
system, and suggestions were made for a new security structure.

Results and Conclusions

When we look at the findings of this study, it is seen that states have very important roles in providing
cyber security. It is emphasized in the study that states should produce solutions in the form of protection, detection
and response against cyber attacks. In addition, it has been determined that states should create cyber security
strategies, appropriate institutional structures, legal regulations and budgets for the fight..
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1. GIRIS

Siber uzayin karanlik tarafinda kamu yonetiminin karsilastigi tehditlerden birisi de devletler ile
iligkilendirilen (devlet destekli) siber saldirilardir. Siber uzay1 hackerlar, hacktivist gruplar, i¢eridekiler,
teror Orgiitleri, organize sug Orgiitleri siber saldirilar ile tehdit etmektedir. Ancak siirsiz siber uzayda,
en tehlikeli ve en ¢ok zarar verici siber saldir1 kaynagi devlet disi aktorler degil, ulusal stratejilerine
siber saldir1 yetenegi ekleyen devletlerdir. Devletler, siber saldirilara karsi siber saldirganlari suglasa da
en zararl siber saldirgan ve en tehdit edici giic gene devlettir. Devletlerle iliskilendirilen ya da devlet

destekli siber saldirilar, kamu yonetiminin kontroliindeki kritik altyapilara kars1 yapilabilecek en yikict

siber saldirilar olacaktir (Lewis, 2018: 2, 3, 7).

Devlet destekli siber saldirilar; devletlerin arkasinda oldugu, bizzat destekledigi, yonettigi, bir
baska gruba yaptirttig1, ya da baska bir devletle isbirligi i¢inde gergeklestirdigi, mali, teknik ve yasal
destek sagladigi, stratejik, siyasi, jeopolitik, ekonomik, askeri, istihbarat, endiistri, teknoloji
konularindaki hedeflerine ulasmak i¢in bagvurduklar: siber saldirilardir. Devlet destekli/iliskili siber
saldirlar, diinya genelinde artan bir sekilde uygulanmakta olan, bir siber saldir1 gesidi olarak karsimiza

¢ikmaktadir (Rainie vd., 2019: 64).

Devletler i¢in, siyasi ve ekonomik etki yaratmak, kars1 devletin kendi istedigi bir karar1 almasin
saglamak ya da istedigini alamayinca cezalandirmak i¢in fiizeleri kullanmak yerine giiniimiizde siber
saldirilar yapilmaktadir. Diisiik yogunluklu catigsmalarda, kisa siireli operasyonlarda, savasta ya da
askeri harekat oncesi savas alanini sekillendirmek, karsi tarafi zayiflatmak ve elindeki siber altyapiya
dayandirilmis sistemleri etkisiz hale getirmek icin devletler siber saldir1 secenegini uygulamaktadirlar.
Devletler, bazen de baska bir devletin basina bela olan hacker veya hacker gruplarinin siber saldirilarini

ya da hacktivistlerin siber eylemlerini destekleyebilmektedirler.

Devletler, politik baski, siyasi kararlar1 manipiile etmek, antlagma oOncesi masada elini
giiclendirmek, savas oncesi harekat sahasini sekillendirmek, diigmanin kritik altyapilarini kullanilamaz
hale getirmek, diger iilkenin savagma azim ve iradesini kirmak, ekonomik karmasa ve kayip yasatip
kendine miizahir olmasini saglamak, giiciinii géstermek, gézdag1 vermek, kendisi i¢in asil tehdit olan
biiyiik giice kendi siber yeteneklerini uygulayabilme seviyesini gostermek igin siber saldirilar
yapmaktadirlar. Siber saldirilar devletler i¢in ayn1 zamanda kara, deniz, hava taarruzlarina gore ya da
niikleer saldiriya gore daha ucuzdur. Saldir1 sonucu olusan yikim ya da can kaybi digerlerine gore daha
azdir. Savas sonrasi yeniden olusturulabilme imkan1 saglar ve uluslararasi toplumun daha az tepkisini

ceker (Lewis, 2018: 18, 27).

Glintimiizde devletler savaslarda kullandiklar1 tonlarca bombalarin yarattig1 yikima benzer bir
zarar1 artik bir tusla yapabilecek siber saldir1 yetenegine kavusmuslardir. Devletler bir taraftan siber
giivenlik ve siber savunma ¢alismalar1 yaparken diger taraftan da siber saldir1 hazirliklar1 yapmakta ve

agikca ilan etmeden direkt saldirmaktadirlar (Peters, 2018: 13-15). Bazilar1 ¢oktan siber yeteneklerini
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sahada sergilemeye ve bir gii¢ unsuru olarak kullanmaya baglamiglardir. Bu konuda 6ne ¢ikan ve siber
uzayda saldir1 baglaminda aktif ve etkin olan iilkeler ABD, Rusya, Cin, Iran, Israil, Suriye ve Kuzey
Kore’dir (Coburn, 2019: 142-143). Ikinci Diinya Savas1’ndan sonra siiper gii¢lerin olusturdugu ittifaklar

arasinda gecmiste gergeklesen soguk savas simdilerde siber savaslara doniigmiistiir.

Calismada ABD ve Rusya ile iliskilendirilen siber saldir1 6rnekleri yerli ve agirlikli olarak
yabanc literatiir {izerinden, icerik analizi yontemi ile incelenmektedir. Metnin geneline bakildiginda;
Trans-Sibirya Boru Hatt1 Patlamasi/Siber Saldirisi, I. Korfez Savasi / Col Firtinas1 Operasyonu, Kosova
Savas1 / Miittefik Gii¢ Harekati, Kalici Ozgiirliik Operasyonu ve Irak’in Ozgiirliigii Operasyonu,
Birlesik Koruyucu Operasyonu, Stuxnet, Edward Snowden Sizintis1 ve PRISM Veri Toplama Programa,
Cegenistan’a Yonelik Siber Saldirilar, Estonya’ya Yonelik Siber Saldirilar, Litvanya’ya Yonelik Siber
Saldirilar, Giircistan’a Yonelik Siber Saldirilar ve Ukrayna’ya Yonelik Siber Saldirt &rnekleri
incelenmistir. Inceleme sonrasi elde edilen veriler 15131inda Tiirk Kamu Y&netim sistemine siber
saldirilara kars1 onerilerde bulunulmus ve bu 6neriler dogrultusunda yeni bir yapilanma ihtiyact oldugu

ortaya konulmustur.

2. ABD ILE ILISKILENDIRILEN SiBER SALDIRILAR

Siber uzayda hackerlar, hacktivistler, iceridekiler, organize sug¢ orgiitleri, terdristler gibi siber
saldinn aktorleri arasinda siber operasyonlara karar veren unsurlardan birisi de devletlerdir (Lemieux,
2019: 141-142). Devletler i¢in siber saldirilar, en az gii¢ kullanarak en fazla etki yaratmadaki en etkin
giic kullanimidir. Kars1 tarafta hem siber altyapisina zarar verirken hem de fiziksel zararlara da neden
olabilmektedir. Kars1 devleti hem tehdit etmek hem de politik baski1 yapmak baglaminda, bir taraftan da
uluslararasi olusabilecek bir karar asamasinda diger ¢ekimser devletlere karsi da gézdagi vermek
anlaminda siber saldirilar1 en iyi kullanan iilkeler arasinda ABD ve Rusya bulunmaktadir. ABD ve
Rusya’nin dig politikada baski araci olarak kullandig1 yeni aygit, siber saldir1 tekniklerini kullandiklar
siber operasyonlardir (Roscini, 2014: 78-82).

Siber operasyonlar hem sahada hem de hedef devlette politik, ekonomik ve askeri etkiler
yaratabilmektedir. Siber operasyonlar devletlerin elinin altinda her an kullanabilecegi bir ugak filosu,
fiize sistemi gibi vurucu bir giic olmustur. ABD askeri siber operasyonlar konusunda uzun zamandir
aktif bir konumda olup, Korfez, Kosova ve Libya Savaglar1 gibi birgok operasyonda siber saldiri
unsurunu kullanmigtir, ABD ayni zamanda, istihbarat edinmek, veri toplamak, stratejik amaglarini
desteklemek ya da karsi devletin kritik altyapilarin1 ortadan kaldirmaya yonelik gegmiste siber
operasyonlar gerceklestirmistir (Brown vd., 2016: 125-126, 132-133) .

2.1. Trans-Sibirya Boru Hatti1 Patlamasi/Siber Saldiris1 (1982)

Trans-Sibirya Boru Hatt1 patlamasi, ABD Bagkani Ronald Reagan’in 18 Temmuz 1982

tarihinde Sovyetler Birligi’nin petrol ve gaz lizerinden Avrupa’yi 6zellikle de Polonya’y1 baskilamasini
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engelleme ve Sovyetler Birligi’ne petrol ve gaz sektorii ile ilgili teknoloji transferini 6nlemeye yonelik

aciklamalarda bulundugu bir donemde gergeklesmistir (Davis, 1990: 87).

Soguk savas doneminde ABD, Sovyetler Birligi'nin Urengoy bolgesindeki dogal gaz
kaynaklarini alti ayr1 dogal gaz boru hatti projesi ile Bat1 Avrupa’ya tagimasini ve bu sayede yiiksek
miktarda gelir elde edip ekonomik olarak ilerlemesini engellemeyi hedeflemistir (Inboden, 2016: 169-
170). Dogal gazin Avrupa’ya gelmesinin 6zellikle ingiltere ve Almanya tarafindan politik ve ekonomik
bir avantaj olarak goriildiigii bir siiregte, Moskova’nin Sibirya gazi ile Avrupa’y1 politik baski altina
almasin1 engellemek amaciyla gergeklestirilmistir. Trans Sibirya Boru Hatt1 patlamasi/siber saldirisi

Soguk Savas’ta kritik altyapilara kars1 yapilan ilk devlet destekli siber saldiridir (Adams, 2015: 74).
2.2.1. Korfez Savasi / Col Firtinas1 Operasyonu - Irak (1991)

Irak’a kars1 gerceklestirilen Col Firtinas1 Operasyonu, bilgi ve iletisim teknolojilerinin askeri
maksatli olarak genis bir sekilde kullanildig1 bir savas olmustur (Bannelier-Christakis, 2015: 350). ABD
ve 38 iilkeden olusan Koalisyon Giigleri, I. Korfez Savasi’nda Irak’a ait agirlikli Rusya ve Cin menseli
radar sistemlerine, hava savunma ve fiize sistemlerine, iletisim ve kritik altyapilara yonelik siber
saldirlar ile Irak Ordusu’nun komuta ve kontrol etkinligi ortadan kaldirilmus, Irak askerlerinin ve

halkinin savasma iradesi kirilmistir (Adams, 2015: 24-25).

Korfez Savasi’nin Amerika lehine basar ile sonu¢lanmasinda Irak’a ait radar, hava savunma ve
flize sistemlerine karsi yiiriitiilen siber saldirilarin etkisi biiylik olmustur. ABD ordusu sahte veriler
yiikleyerek Irak hava savunma radar ve silah sistemlerini etkisiz hale getirmistir (Vego, 2007: 51).
National Security Agency (NSA) tarafindan, Irak hava savunma sistemini kilitleyecek sekilde, kod adi
“AF/91” ya da “April Fools 1991 olan bir viriis gelistirilmistir. “AF/91” viriisi, Irak tarafindan satin
alman, savas Oncesi Irak’a gonderilen ve Irak’taki hava savunma radar ve silah sistemlerinde de
kullanildig tespit edilen yazicilara yiiklenerek sistemlerde bir arka kapi girisi olusturulmustur. Bu arka
kap1 sayesinde yazicilar {izerinden savas boyunca sahte veriler tiretilerek hava savunma sistemi etkisiz

hale getirilmistir (Futter, 2018: 76).

Korfez Savasi’nda devletlerarast bir kriz ¢oziillemeyip, savas ortamina tasinmustir. Korfez
Savagi’nda Koalisyon Giligleri’nce donemin en gelismis bilgi ve iletigsim teknolojileri en iist seviyede,
saha operasyonlarina katki saglayacak sekilde kullanilmistir. Irak’in elindeki en etkili savunma giicii
olan fiize, radar ve hava savunma silah sistemleri siber saldirilar ile kullanilamaz hale gelmis,
etkinliklerini kaybetmislerdir. Korfez Savagi, siber saldirilarin savag ortamini Oncesinde nasil
sekillendirebilecegini, savas bagladiktan sonra da karsi tarafin etkinligini ve savasma kabiliyetini nasil
ortadan kaldirabilecegini gosteren ve devaminin gelecegini de diinyaya duyuran ilk 6rneklerden birisi

olarak tarihe ge¢mistir.
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2.3.Kosova Savags1 / Miittefik Gii¢ Harekati — Kosova (1999)

NATO’nun Kosova'daki sivillere uygulanan baski ve katliamlara son verilmesi amaciyla eski
Yugoslavya'daki bazi hedeflere yonelik 24 Mart 1999 tarihinde baslattigi Miittefik Gii¢ Harekati’nda
(Bhatia, 2003: 184) tipki 1995 yilindaki Bosna Savasi’nda kullanildigi gibi siber saldirilar
gerceklestirilmistir. ABD, Yugoslavya hava savunma sistemlerini siber saldirilar ile karigtrmis ve
etkisiz hale getirmistir. ABD, Sirp hava savunma sistemlerine de karistirici ve yamltan mesajlar

gondermistir (Dinniss, 2012: 285).

Kosova Savasi siber uzaydaki ilk savas miicadelesidir. Denning’in tabiri ile “internetteki ilk
savag” tir. ABD hava kuvvetleri Sirbistan hava savunma sistemlerine bir¢ok siber saldiri
gerceklestirmislerdir. Iletisim kesintilerinden, medya iizerinden propaganda faaliyetlerine kadar siber

uzayin tiim nevileri, o giiniin teknolojisi ile kullanilmigtir (Cavelty, 2008: 73-78).

2.4.Kaha Ozgiirliik Operasyonu - Afganistan (2001) ve Irak’in Ozgiirliigii Operasyonu -
Irak (2003)

ABD, hem 2001 yilinda baslayan Afganistan Kalic1 Ozgiirliik Operasyonu hem de 2003 yilinda
baslayan Irak’in Ozgiirliigii Operasyonu harekatlarinda, siber kapasitesini gdstermekte ve etkili bir
sekilde kullanmaktadir (Roscini, 2014: 189). ABD, o6zellikle terér orgiitlerinin i¢ine sizan, komuta ve
iletisim sistemlerini takip eden, istihbarat toplayan ve kendi askeri birliklerinin sahadaki etkinligini

artiran tiim siber operasyonlarin1 kamuoyuna duyurmadan devam ettirmektedir (Jun vd., 2015: 21-22).

Sadece silahlarm kullanildig1 bir savas alani degil ayn1 zamanda siber savasin da gerceklestigi
Irak’ta Amerikan Ordusu’na ait Network Special Forces birimi Irak’taki internet ve bilgisayar
sistemlerine savas boyunca 2.000’den fazla bilgisayar viriisii gondermistir (Xiang vd., 2019: 697-699).
ABD ayrica bu harekét sahalarinda hem gorsel hem de sosyal medya {izerinden siber saldirt maksatlh

propaganda, kirma gibi unsurlar1 da uygulamaya devam etmistir (Roscini, 2017: 109).
2.5.Birlesik Koruyucu Operasyonu - Libya (2011)

Libya’daki kriz 15 Subat 2011 tarihinde Bingazi’deki Sokak protestolari ile baglamis ve takip
eden giinlerde Libya’nin geneline yayilmistir. Gelisen olaylar ve diplomatik siire¢ igerisinde BM
Giivenlik Konseyi, 17 Mart 2011 tarihinde 1973 sayili karar ile Libya’y1 ugusa yasak bolge ilan etmistir.
NATO, 31 Mart 2011 tarihinde koalisyon gii¢lerinin komutasin1 devralmistir. Bu tarihten sonra harekéat
Birlesik Koruyucu Harekati (Operation Unified Protector - OUP) diye adlandirilmistir. Operasyonlar
sonucunda kriz bagladiktan yaklasik 9 ay sonra, 20 Ekim 2011 tarihinde Kaddafi ve oglu Sirte’de ele
gecirilmis ve Oldiiriilmislerdir. Kaddafi’nin oldiiriilmesinden sonra 31 Ekim 2011 tarihinde NATO
tarafindan yapilan agiklama ile OUP sonlandirilmigtir (Great Britain: Parliament: House of Commons:

Defence Committee, 2012: 13-15).
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Libya harekat sahasinda, OUP kapsaminda gerceklestirilen siber saldirilar; “war promoter” diye
adlandirilarak “savasi organize eden unsur” olarak tanimlanmigtir. Operasyon baslamadan once,
gostericiler iletisim ortami olarak interneti ve sosyal medyay1 kullanarak “demokrasi i¢in savasalim”
cagris1 yapmuslardir. Sosyal medya ile Kaddafi’nin insan haklar ihlallerine yonelik uygulamalarina tiim
diinyanin dikkatini ¢ekmeyi basarmiglardir. Kaddafi karsitlar1 ve anti-hiikiimet giigleri bir araya gelmis,
Twitter ve Facebook iizerinden organize olarak anti-hiikiimet yanlisi1 faaliyetlere baslamustir. Ulkede
catismalar bagladiktan sonra Libya devleti interneti kapatmis, Anti-hiikiimet giigleri Rafaff’a ait hiicresel
kablosuz networkii gasp etmisler, sistemdeki telefon numaralarini elde etmisler ve “free Libya — 6zgiir
Libya” adryla yeni bir iletisim sistemi kurmuslardir. Bunlara ilave olarak, Kaddafi karsitlari-Anti-
hiikiimet giicleri ve koalisyon giigleri EC-130, RC-135, EA-18G ve EP3 gibi bir¢ok siber silah ve
donanim ile Libya devletine ait Tripoli hiikiimeti sistemlerine kablosuz network lizerinden izinsiz giris
operasyonlar1 gerceklestirmiglerdir. Bu siber saldirilar sonucunda devlet kurumlari, askeri birliklere ait
bilgi sistemleri ve radarlar ele gegirilmis ve elektronik olarak karistirilmistir. Ozellikle Kaddafi’ye direkt
bagli 32. ve 9. 6zel tugaylarin bilgi ve iletisim sistemlerine sizilmis, alict antenlere stirekli veri serileri
gonderilerek 6nemli istihbarat bilgileri ¢calinmis ve sistem yoneticisi yetkisi ile tiim networkiin kontrolii

ele gecirilmistir (Xiang, 2019: 699).

ABD ve NATO’nun Kaddafi’ye kars1 Libya’da baglattigi hava harekatinda, tipki 2003 yilinda
Irak’ta oldugu gibi (Lowenthal, 2017: 482) savas boyunca Kosova ve Irak’taki benzerlikle Libya’nin
tiim hava savunma sistemi siber saldirilar ile ¢okertilmistir (Roscini, 2014: 234). Bu operasyon bir
oncekilerle beraber degerlendirildiginde gelinen noktada siber saldirilarin stratejik bir silah olarak
tanimlanmasini ve artan bir yogunlukla da kullanilmaya devam edilecegini gosteren bir adim olarak
goriilebilir. Libya Savasi, sokak protestolarinin igeriginin sorgulanmasi ya da sokak protestolarinin
baska devletlerce manipiile edilip siber katki saglanarak hiikiimet karsitlarina destek verilmesi ve

kullanilmasi agisindan da kamu ydnetimince dikkat edilmesi gereken bir operasyon olmustur.
2.6. Stuxnet (2010)

Stuxnet, siber savag doneminin, 6nceden belirlenen endiistriyel bir kritik altyapiya ve kesin bir
hedefe yonelik gergeklestirilen, kinetik bir silah kullanilmadan ger¢ek diinyada zarar veren en iinli
devlet destekli siber saldirt érnegidir (Mazanec, 2015: 20-21). Stuxnet, Iran’m Natanz bolgesindeki,
cevresi 2.5 metre duvarla gevrili, yerin 8 metre altindaki niikleer silah yapiminda kullanilan yillik 500
kg’lik zenginlestirilmis uranyum iiretebilecek bir uranyum zenginlestirme niikleer tesisine sizmigtir
(Shindler, 2014: 21). Stuxnet, 6.550 adet niikleer basliga sahip Amerika’nin Iran’in niikleer programini
durdurma hedefini gergeklestiremese de uzun yillar erteledigi, tarihin ilk siber fiizesidir (Emery, 2012:
31-32). Stuxnet viriis programi Amerika’nin Olimpiyat Oyunlar1 (Olympic Games) Operasyonu kod ad1

altinda, Israil ve Amerikali istihbarat birimlerince gelistirilmistir (Sanger, 2018: 7-8).
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Ik kez bir Belarus bilgisayar giivenlik sirketi tarafindan tespit edilen Stuxnet, Temmuz 2010
tarihinde diinya genelinde bir yil icerisinde 100.000 bilgisayara, Iran disinda 40.000 ayri yerdeki
bilgisayarlara bulasmustir. Saldiri, uzmanlara goére Iran’in niikleer programini en az 6-18 ay
engellemistir (Mazanec ve Thayer, 2015: 20-21). Kasim 2009 tarihinde, 8.700 civarinda santrifiije sahip
oldugu tahmin edilen (Zetter, 2014: 1) iran’in niikleer programimi kesin olarak durduramamakla beraber
oldukca engellemis ve yavaslatmis olan Stuxnet (Lowenthal, 2017: 382), endiistriyel sistemler haricinde
diinya capinda 10 milyon sivil makineyi de etkilemistir (Rowe, 2017: 34). Stuxnet, flizelerin
ateslenmeyecegi, gelecegin savaslarmin bir odadaki masa tlizerinden gergekleseceginin Onciisiidiir.
Stuxnet ve benzeri viriisler devletler ve kamu yonetimi kurumlari i¢in gelecekte karsilasmakta en ¢ok

korkulan viriislerin dnciistidiir.
2.7.Edward Snowden Si1zintis1 ve PRISM Veri Toplama Programm (2013)

Edward Joseph Snowden, ABD hiikiimetine ait 1.7 milyon adet ¢ok gizli belgeleri Hawaii’deki
NSA merkezinden disar1 ¢ikarmistir (Overbeck vd., 2016: 59-61). Snowden, sizdirdig1 belgeleri ve
bilgileri 6nceden gizli bir sekilde indirmis (Gelles, 2016: 70), bir Universal Serial Bus (Evrensel Seri
Veri Yolu — USB)’ye yiiklemis (Touhill ve Touhill, 2014: 175) ve USB bellegi hep oynadig1 ‘Rubik-
Kiip’iin icerisine saklayarak NSA merkezinden digar1 ¢ikarmistir (Holmes, 2017: 99).

Snowden’1n sizdirdig1 belgeler 6 Haziran 2013 tarihinde the Guardian ve The Washington Post
gazetelerinde yayinlanmis ve NSA’in PRISM adi verilen veri toplama programi ile diinya ¢apinda
gercek zamanl veri topladigr agiga cikmustir. Snowden’1n s1zdirdigr belgelere gore NSA, sadece Subat
2013 tarihinde kiiresel diizeyde 3 milyar farkli iletigsim verisini toplamistir. NSA, PRISM programu ile
Google, Yahoo, Microsoft, Facebook, Youtube, Skype, AOL, Apple ve Paltalk gibi iletisim sirketlerine
ait sitelerden, sosyal medya platformlarindan ve her tiirlii iletisim cihazlarindan veri toplamistir. PRISM,
sadece Big-Data denilen biiyiik veriyi degil, canli goériismeleri, dosya transferlerini, fotograf, video,
gecmis arama kayitlari, e-mail hesaplari, sosyal medya hesaplar1 ve detaylarina direkt erisim, dinleme,
izleme ve kayit altina alabilme imkan1 saglamistir. NSA, telefon ve bilgisayar networklerindeki sinirsiz

seviyedeki bilgiyi toplamis ve takip etmistir (Higgins, 2017: 46-47).

PRISM, NSA ajanlarina internet servis saglayicilari ve sosyal medya sitelerindeki istedikleri her
tiirlii veriye direkt aracisiz erisimlerini saglayan bir programdir (Stacy, 2015: 190). Snowden belgelerine
gore; PRISM, NSA tarafindan 2007 yilindan beri kullanilmaktadir (Hatashe, 2014: 8). Snowden
belgelerine gore; NSA tarafindan Amerika’da yapilan her telefon goriismesinin sistematik olarak kayda
alimdig1 (Cole, 2015: 129) milyarlarca e-mail, telefon mesaji, konusma ve SMS’lerin her giin
kaydedildigi aciga ¢cikmistir. Ayrica belgelere gore; Almanya Basbakan1 Angela Merkel ve Brezilya
Devlet Baskan1 Dilma Rousseff’in telefonlar1 dahil bir¢ok tilkede her ay yaklasik 120 milyar telefon
konugmasinin da kayda alindig1 ortaya ¢ikmustir.
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NSA ¢ok gizli bir program olan PRISM sayesinde hi¢bir mahkeme karar1 olmadan kisilerin her
tiirli e-posta, video, fotograf, sakli veriler, ses kayitlari, dosya transferleri, video konferans, yiiklemeler,
sitelere giris bilgilerinin kayitlar1 ve sosyal medya detaylarina iletisim ve sosyal medya sirketleri ile

igbirligi icerisinde bilgi alabilmistir (Lee, 2015: 162).

ABD’nin siber saldirilari, politik, ekonomik, askeri baski ve eylem unsuru olarak bir stratejik
giice doniistiirdigii gercegi de bu veri sizintisi ile giin 1518ma ¢ikmistir. Snowden veri sizintis1 ve
PRISM, diger devletler igin siber tehdit degerlendirmesi ve siber giivenlik farkindaligi kapsaminda
algiy1 degistiren bir saldiridir. ABD sugiistil bir sekilde yakalandigi bu siber saldiriy1 yaparken, ayni
zamanda kendisine tarihinin en biiylik veri sizintis1 skandallarindan birini yasatacak sekilde, igerideki

biri tarafindan siber saldirtya ugramstir.

3. ABD’NIN SIBER SALDIRI KAPASITESININ
DEGERLENDIRILMESI

Devletler ellerindeki siber gii¢ kapasitelerini duyurmak ve gostermek isterler. Devletler ve
devlet destekli/iligkili siber saldirilar, bir baska iilkeyi felce ugratacak, halkin o iilkedeki kamu
kurumlarina ve yoneticilerine yoOnelik giivenini sarsacak siber saldirganlar ve tehditler arasina
girmislerdir. Siber saldir1 ger¢eklestiginde, saldirinin nereden geldigi ilk asamada belirlenemediginden,
devletler karsilik vermede karmasa yasamaktadirlar. Bu da saldiriy1 gerceklestiren devlete, diger
manevralari i¢in avantajlar kazandirmaktadir. Diger silahlara gore siber silahlar gelistirmenin ucuzlugu
ve kolaylig1, devletlerin bu giice sahip olmasini ve kullanmasini cazip kilmaktadir (Sanger, 2018: 31-
32, viii, ix, Xii).

ABD, gergeklestirdigi siber saldir1 ve operasyonlarla etkili bir siber giice sahip oldugunu ve
istediginde de bu giiciinii en etkili bir sekilde kullanabilecegini tiim diinyaya duyurmustur. ABD, son 40
y1l igerisindeki tiim okyanus Otesi askeri operasyonlarinda siber kapasitesini hem saldir1 hem de
istihbarat kapsaminda etkin bir sekilde kullanabildigini, Tiirkiye’nin de politik ve askeri olarak miizahir

oldugu tiim cografyalarda gostermistir.

ABD, siber uzay1 yaratan sibernetik bilimsel diisiince yaklasimmin gelistirildigi, internetin
yaratildigy, internetin fiziki altyapisi olan, fiber optik kablolarin désenmesini saglayan en etkin devlettir.
ABD, siber uzaya yonelik bilimin ve teknolojinin en ¢ok tiretildigi iilkedir. ABD, 1982 yilindaki Trans
Sibirya saldirist ile de ilk devlet destekli siber saldir1 gerceklestiren iilkedir. ABD, elindeki yazilim,
donanim, nitelikli siber uzmanlar ve hacker ordusu ile diinyadaki en tehlikeli siber gili¢lerden birisidir.
Gergeklestirdigi viris saldirilarindan, veri sizintis1 saldirilarina kadar bir bagka devletin kritik
altyapilarina siber saldir1 diizenleyebilen ABD, siber giic kapasitesini yeri ve zamani geldiginde
kullanabilecek bir yetenege sahiptir. ABD siber giiciinii, gecmiste gergeklestirdigi siber saldirilarin

etkisi sayesinde, diger devletlere karsi diplomaside kullandigi bir tehdit ve baski aracina
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doniistirmiistiir. ABD siber gii¢ kapasitesini ve siber silahlarini, diplomasiyi bastan baglatmak, bir
iilkeyi diplomasi masasina yeniden oturtmak ve kendi ¢ikarlart dogrultusunda hareket etmesinden baska

bir sansinin olmadigini hatirlatmak i¢in kullanmaktadir (Sanger, 2018: 17-18).

Tiirkiye, hem NATO iiyesi olarak, hem de stratejik bir ortak olarak ABD ile uzun yillardir siyasi,
askeri ve ekonomik iligkiler icerisindedir. Tiirkiye, ayn1 zamanda ABD cikarlar ile zaman zaman
catistig1 bir cografyada bulunmaktadir. Bu kapsamda Akdeniz, Ege, Suriye, Irak, Kibris gibi harekat
sahalarinda ve terérizmle miicadele operasyonlarinda ABD politikalari ile bazi anlagmazliklar yagayan
Tiirkiye, hem bir siber gii¢ ortagi hem de bir siber tehdit olarak ABD’nin siber saldir1 giiclinii ¢ok iyi
analiz etmelidir. Ayrica Tiirk kamu idaresi kendi siber giivenligini kurgularken ve bu giiciin siber

giivenlik iiriinlerini kullanirken ABD’nin siber gii¢ etki ve tehdit kapasitesini dikkate almalidir.

4. RUSYA FEDERASYONU ILE ILIiSKILENDIRiLEN SiBER
SALDIRILAR

Rusya da tipki ABD gibi siber saldir1 kapasitesini stratejik ve askeri ¢ikarlar1 dogrultusunda
kullanabilecek seviyeye cikarmistir. Rusya, Cecenistan, Kirgizistan, Estonya, Litvanya, Giircistan ve
Ukrayna gibi iilkelerdeki Rusya karsiti politikalara yonelik siber saldirilarda bulunmustur. Siber

saldirilar, Rusya’nin dis politikasinin ve askeri operasyonlarinin bir pargast olmustur.

Biiyiik gii¢ler igin stratejik hedeflere ulasmalarinda en az risk igeren siber saldir1 kullanimu,
Rusya’nin da uyguladigr bir taktik olmustur. Rusya, siber operasyonlar ile yeni modern askeri
teknolojileri birlestirerek daha az maliyetli ve sonug alabilen biiylik giiglerden birisi olmustur (Lewis,
2017: 64-65). Siber saldirilar, Rusya’nin Ukrayna ve Kirnim krizinde de goriilecegi gibi hibrit savag
konseptinin tamamlayici bir pargasi olmustur (Hopia, 2015: 34-35).

Rus hibrit savas konsepti, siber saldir1 teknikleri ve en az seviyede askeri birlikleri, sahadaki
miizahir gruplari, devlet dis1 aktorleri ve sivil halki da kullanarak 6zel operasyonlarla stratejik hedeflere
ulagilmasi olarak belirlenmistir. En az kayip ve maliyet hedeflendiginden, krizi gerektiginde yaratmak

ve devam ettirmekte hibrit savasin gereklerinden biri olabilmektedir (Medvedev, 2015: 19).

Rusya, siber saldir1 yetenekleri ile artirdig giiciinii, eskiden yonetimindeki simdilerde ise etki
sahasindaki Cecenistan, Kirgizistan, Estonya, Glircistan, Tataristan ve Ukrayna’ya yonelik siber
saldirlarla denemis ve stratejik kazanimlar elde etmistir. Rusya bu tilkeleri kendi siber kapasitesini diger
siber giiclere gostermek ve kanitlamak icin birer oyun sahasi gibi kullanmistir. Elde ettigi politik ve

stratejik kazanimlar ile de siber saldir1 yeteneginin kendisine neler kazandirabilecegini gérmiistiir.
4.1.Cecenistan’a Yonelik Siber Saldirilar (1997-2001)

Rusya ile Cecenistan arasindaki ikinci savag donemi olan 1997-2001 yillari arasinda Rus Ordusu
yeniden Cegenistan’a yonelik isgal girisiminde bulunmustur. Kriz siiresince Rus ve Cegenler birbirlerine
karsi siber saldirilarda bulunmusglardir. Siber saldirilar ilk baslarda siber uzayda karsilikli propaganda
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savasi seklinde gerceklesmis, sonrasinda ise Rusya’nin Cegen web sitelerini kapatmasina kadar gitmigtir

(McNabb, 2016: 109).

Sahada silahli bir savas siirerken, goreceli olarak hafif dereceli siber saldirilarla Cegenler, hem
icerde hem de dis diinyaya Cegenistan krizine yonelik genel algiyr sekillendirmeye ve bu alginin
kontroliinii saglamaya yonelik propaganda yapmislardir. Bununla birlikte Rus gizli servisi Federal
Security Service (FSB) hackerlar1 ise Cegen hackerlart degisik taktiklerle saf dis1 birakmig ve bir¢ok
stratejik Cegen web sitesini ¢gokertmistir (Rhodes, 2011: 33).

4.2.Estonya’ya Yonelik Siber Saldirilar (2007)

Rusya’dan ilk bagimsizligin1 1918 yilinda kazanan Estonya, 1945 yilinda yeniden Sovyetler
Birligi’ne katilmistir. 1991 yilinda ise yeniden Rusya’dan ayrilarak bagimsizligini kazanmistir
(Vesilind, 2008: 15, 78, 172). Estonya’ya yonelik 2007 yilinda gergeklestirilen siber saldirilar, bir
ilkenin tamaminin hedef alindigi ilk devlet destekli siber saldirilardir. Estonya devletinin tiim kamu
kurumlari, parlamentosu, bakanliklari, kritik altyapilari, endiistri merkezleri ile egitim, saglik,

bankacilik gibi tiim sistemlerine yonelik siber saldirilar gergeklestirilmistir.

Estonya Siber Acil Miidahale Ekibi ’ne gore, ilk saldir1 dalgasinda devletin tiim sistemleri
saniyede 4 milyon veri paketi seklinde 24 saat bombardimana ugramistir. Saldir1 ile sistemlere normal
zamana gore 1.000 kat daha hizl1 bir veri akis1 olmustur. ikinci dalgada, bir giinde 55 ayr1 farkli BotNet
saldirisi ile Estonya’ya saldirilmistir. Estonya’daki internet sunucularina bir giinde her biri en az 10 saat
stiren saniyede 95 megabits veri yiikii ile 10 biiyiik saldir1 ger¢eklestirilmistir. Saldirilarda iiclincii dalga
ise 18 Mayis 2007 tarihinde baslamistir. Diinya genelindeki bir milyon zombi (kdle) bilgisayarlarla
koordineli bir sekilde Estonya web siteleri ¢okertilmis ve kapatilmistir. Ulkenin en biiyiik bankasi olan
Hansabank kapanmistir. Saldirilarda Peru, Vietnam, Amerika, Brezilya ve Kanada’dan kole
bilgisayarlar kullanilmistir. Estonya Disisleri Bakani saldiriy1 “AB saldir1 altinda ve Rusya Estonya’ya
saldirtyor” diye duyurmustur. Estonya’da devlet durmus, iilkede benzin istasyonlari, marketler bile
caligmamustir. Bankacilik sektorii bir giinde bir milyon dolar kaybetmistir. Devlet kiiresel diinyadan
destek ve yardim talep etmistir. Her seyden 6te Rusya, bu siber saldirilar ile Estonya halkina, “acaba
devaminda bir Rus iggali olur mu” korkusu ve panigi yasatmistir (Russell, 2014: 75-82). Halkin devlete

olan giiveni sarsilmig, ayn1 zamanda maddi kayip ve can giivenligine yonelik endisesi de artmustir.

Rusya’nin Estonya siber saldiris1 tam 3 hafta stirmiistiir. Hackerlar tarafindan 75 ayrn iilkede,
bir milyon bilgisayarla yaratilan BotNet ag1 lizerinden koordineli bir sekilde Estonya siber aglarina
saldirilmistir. Rusya, Estonya’daki tiim ana sistem bilgisayarlarini ¢Okertmistir. Estonya devlet
baskanligi, parlamentosu, devlet bakanliklari, politik partiler, Estonya’nin 6 biiyiikk basin yayin
kurulusundan ii¢ii, 2 biiyilik banka ve bir¢ok iletisim sirketi hedef alinmistir. DDoS saldirilarla internet

trafigi akimi olusturulmus ve ¢ok genis bir cografyada internete bagli web siteleri, bilgisayar ve iletisim
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aglar1 kapatilmistir. Siber saldirt sonrasinda ise tahmin edildigi gibi Rusya saldiriy1 inkar etmistir

(Rhodes, 2011: 33, 35).

Estonya siber saldiris1 degerlendirildiginde; bir iilkenin tiim kamu yonetimi hizmetlerini internet
tizerinden gerceklestirmesi ancak bu hizmetlerin siber giivenliginin yeterli seviyede alimmamasi
agisindan bir zafiyet yaratmig ve saldir1 sonrasinda devlet ¢okmiistiir. Rusya siber saldiri ile bir devleti
dizlerinin iizerine ¢okertebildigini ve bunu bir tek mermi atmadan, bir tek fiize ateslemeden, bir tek ucak

bile ugurmadan gergeklestirebildigini tiim diinyaya gdstermistir.

Estonya saldiris1 ile Rusya’nin, Tiirkiye’nin de igerisinde bulundugu yakin cografyasinda etkin
ve aktif bir siber giic oldugu ve tehdit haline doniistigii goriilmiistiir. Siber saldirilarin, Rusya’nin
diplomatik krizlerde kullanabilecegi en etkin gelisen ve gelistirmeye devam ettigi silahlarindan biri
oldugu ve siber saldirilar1 bagka devletleri etkileme, ikna ve cezalandirma araci olarak da kullanabilecegi
goriilmiistiir. Rusya’nin Estonya siber saldirisi, Tiirkiye gibi devletlerin siber giivenlik stratejileri ve
politikalari, siber giivenlik kapsamindaki uluslararasi isbirligi, e-devlet uygulamalar ve kritik altyapi
kurgulamalarinda kendilerini ¢ok sorgulayacaklari ve dersler ¢ikarmalar1 gereken bir siber saldir

olmustur.
4.3.Litvanya’ya Yonelik Siber Saldirilar (Haziran 2008)

Litvanya, 2004 yilinda NATO ve AB fiiyesi olmustur. Litvanya’nin niifusunun %6’s1 Rus
kokenlidir. Rusya karsit1 politikalar yiirliten Litvanya’ya Haziran 2008 tarihinde, {i¢ giin boyunca siiren
Rusya destekli siber saldirilarda IP aldatmasi ile 300°den fazla Litvanya resmi web siteleri kirilarak,
sayfalarina Rus Bayrag1 yerlestirilmis ve sitelerde anti-Litvanya sarkilar1 ¢alinmistir (McNabb, 2016:
111).

Sonraki zamanlarda da Rusya, siber saldirilarla Litvanya’nin enerji ve elektrik altyapisini hedef
almis ancak Litvanya’nin elektrik sistemi dagitim ve kontrolii internete bagli olmadigi i¢in zarar
verememistir (Butrimas, 2016: 94). NATO’nun 2013 yili igerisinde Litvanya’da gergeklestirdigi
“Steadfast Jazz” tatbikati asamasinda da iilke siber saldirtya ugramistir. Litvanya’da Nisan 2016
tarihinde diizenlenen Rusya’nin Kirim’1 ilhaki ve isgaline yonelik uluslararasi toplantilarda, Kirim
Tatarlar1 Diinya Kongresi ve Kirim Isgalinde Yasanan Insan Haklari ihlalleri Kongre’lerinde de

Litvanya Parlamentosu siber saldirilara ugramistir (Brigingaite vd., 2017: 73).
4.4. Giircistan’a Yonelik Siber Saldirilar (Agustos 2008)

Rusya tarafindan baglatilan askeri harekattan Once siber saldirilardaki ilk dalgada, once
Gilircistan Devlet Bagkani’nin web sitesindeki resmi, Adolf Hitler’in resmi ile yer degistirilmistir. Tiim
internet trafiginin igerideki ve dis diinya ile baglantis1 engellenmistir. E-mail alma ve génderme sistemi

kullanilamamus, lilke dis basin yayin ve haber kaynaklarindan yoksun birakilmistir. Bankacilik, kredi

425



International Journal of Business, Economics and Management Perspectives - Uluslararast Isletme, Ekonomi ve Yonetim Perspektifleri Dergisi
Volume/Cilt: 6, Issue/Sayi: 2, pp/ss. 414-439
December / Aralik 2022

kart1 sistemleri ve mobil iletisim aksatilmig ve felce ugratilmistir. Rusya, saldirtlarin sorumlulugunu

almamus, hacktivist gruplara topu atmistir (Caldwell vd., 2016: 153).

Siber saldirin stratejik kullanimina uygun olarak, iilkenin ¢ogunlugunun igerisi ve disariyla
olan iletisimi kesilmistir (Mowbray, 2014: 278). Siber saldirilar ile Giircistan devletinin kamu
hizmetlerinde internet iizerinden sagladigi kontrol Rusya’nin eline ge¢mistir. Siber saldirilarla iletisim,

finans ve kamu kurumlarina ait 54 web sitesi tamamen kapatilmis ve ¢okertilmistir.

Giircistan bankalar1 savas boyunca hizmet verememistir. Siber saldirilar sonucunda bankalarda
olusan zarar sadece islem yapilamamasi degil, bankalarin verileri ve siber altyapist yok edilmistir. Rus
hackerlar, yarattiklar1 BotNet ile Giircistan bankalar1 gibi davranip yabanci bankalarla baglantiya
gecmisler, yabanci bankalar dalgali siber trafikten dolay1 baglantiy1 Giircistan kaynakli bir siber saldir
zannetmislerdir. Dolayisiyla yabanci bankalar zarar gormeyelim diye Giircistan bankalari ile baglantiy1

kesmislerdir (Rhodes, 2011: 35, 36).

Rusya’nin Giircistan’a yonelik siber saldirilar1 askeri harekatin baglama tarihi olan 08.08.2008
tarihinden ¢ok 6nce 19 Temmuz’u 20 Temmuz’a baglayan gece baglamistir. Rus askeri birlikleri lilkeye
girmeden 6nce Giircistan’in siber altyapisi ve internet baglantili tiim kamu sistemleri ¢okertilmis ve dis
diinya ile baglantilar1 kesilmistir. Rusya Giircistan Savasi, devletlerarasindaki bir cephe savasinda siber

saldirilarin ilk kez kullanilmasi agisindan tarihteki yerini almistir (Mazanec ve Thayer, 2015: 20).

Giircistan saldirisi, klasik savas dncesi kullanilan ilk siber saldir1 olarak tarihe gegmistir. Savas
kazanmak isteyen devletlerin siber yeteneklerini 6n hatlara siirmesinin savagi kazanmadaki 6nemini
gostermistir. Devletlerin askeri yeteneklerini siber saldir1 kapasiteleri ile birlestirmesi ve muharebe
sahasinda uygulamasi1 gerekliligi ortaya ¢ikmistir. Ayrica gelecegin savaglarinin komutasinda siber
operasyonlarin da diger muharebe unsurlari ile beraber planlanmasi ve koordine edilmesinin harekatin

basarisina yiiksek derecede olumlu etki edecegi goriilmiistiir. (Rios, 2009: 153-154).
4.5.Ukrayna’ya Yonelik Siber Saldirilar (2014-2016)

Ukrayna’da kriz Kasim 2013 tarihinde baslamistir. Rusya yanlist Ukrayna Devlet Bagkani
Viktor Yanukovich’in AB ile ticaret anlasmasim geri ¢cevirmesi ve Rusya ile 15 milyar dolarlik kredi
anlagmas1 yapmasi iizerine, halkin %87’sinin iilkenin ekonomik durumundan, %79 unun da hiikiimet
politikalarindan memnun olmadigi bir kriz ortaminda protestolar baglamistir (Reisinger, 2014: 1-12;

Dyczok, 2015: 91).

Protestocular kendilerini “Euromaidan” diye adlandirmuslardir. Sosyal medya iizerinden
organize olan ve toplanan protestocular (Simons, 2016: 288), yine sosyal medya tizerinden uluslararasi
toplumun dikkatini ¢ekmisler, dis iilkelerdeki politikacilarla ve uluslararasi basinla bilgi paylasmislardir
(Krasynska, 2015: 177-179). Sosyal medya iizerinden #Euromaidan ve #DigitalMaidan gibi twitter

hesaplar1 ve facebook hesaplar: ile sayilari 300 binleri bulan protestoculart meydana toplamiglardir.
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Protestocular, sosyal medyada 9 ayr1 dilde yayin yaparak seslerini diinyaya duyurmuslardir (Ronzhyn,

2014: 242-244).

Rusya bu krizi bekledigini gosterircesine, Ukrayna sinirina askeri birliklerini y1igmis, Kirim
iclerine de 6zel kuvvetlerini sizdirmigtir. 26 Subat’ta Rusya, 150 bin asker ile dort giin siireli kara, hava
ve deniz kuvvetlerinin katilimi ile Ukrayna smirinda ve Kirim agiklarinda savas gemileri ile tatbikat
baslatmistir. 27 Subat’ta Ukrayna 6zel polis giicii tarafindan agir silahlarla ve zirhli ekiplerce, Kirim ve
Ukrayna arasindaki kilit noktalar Rusya lehine ele gegirilmistir. Ayn1 tarihlerde iizerinde isaretleri
olmayan maskeli tiniformali silahl1 ekipler (Bunlarin sayilar1 6nce 2.000 sonrasinda 6.000 oldugu ifade
edilen Rus Ozel Kuvvetleri Spetsnaz Taburlar1 oldugu anlasilmistir), Kirim’in baskenti Simferopol
(Akmescit)’deki parlamento binasi ve bagkanlik konseyi binasin ele gegirmigler ve Ukrayna Bayragini
indirip Rus Bayragini ¢ekmislerdir. Sergey Aksyonov’u da Kirim bagbakani olarak atamiglardir. Rusya
Parlamentosu’nun da onaylamasi ile Rus askeri birlikleri Kirim’a hareket etmislerdir. 28 Subat’ta da
Belbek hava iissiine Rus savas helikopterleri ve ugaklar1 inmistir. Rusya bdylece Nisan 2014 tarihine
kadar 40.000 kisilik askeri birliklerini Ukrayna igine ve sinirina konuslandirmistir (Kofman, 2017: 1-3,
7-10).

Rusya, Ukrayna’daki Turuncu Devrim esnasinda da oOzellikle se¢imlerde veri sizintisi
gerceklestirmis ve secim sonuglarini etkilemeye calismistir (Koval, 2019: 83). Snake, 2008 yilindaki
Ruslarin Agent.btz kotiiciil yaziliminin ilk versiyonlarindan birisidir. Snake, Ukrayna’ya ilk saldirisim
2010 yilinda gergeklestirdikten sonra, 2011 yilinda 3 kez, 2012 yilinda 6 kez, 2013 yilinda 8 kez, 2014
yilinda ise tam 14 kez Ukrayna sistemlerine siber casusluk maksadiyla saldirmistir (Daly, 2019: 73-76).
Protestocularin meydani terk etmeme karari almalarindan sonra 2 Aralik 2013 tarihinden itibaren
baslayan siber saldirilarda ayrica MiniDuke, NetTraveler ve RedOctober gibi kotiiciil yazilimlar
Ukrayna sistemlerine enjekte edilmistir. Ayrica Ukrayna icinde yasayan Rusya yanlis1 i¢eridekiler *den

de siber saldirilar gergeklestirilmistir (Valeriano, vd, 2018: 137).

Saldirndan ¢ikarilan dersler kapsaminda Rusya, Ukrayna iizerinde, sistematik bir strateji
izleyerek uzun zamana yaydigi bir siber saldir1 gerginligi ve gerilimi yaratmis, Ukrayna kamu yonetimi
ve toplumu tizerinde bir siber saldir1 baskisi ve stresi olugturmustur. Bu baski, halki bikma noktasina
getirmis ve kamu hizmetlerinin giivenligi konusunda devlete olan giiven olumsuz yonde etkilenmistir.
Rusya bir devletin icine yillar 6ncesinden yerlestirdigi kotiiciil yazilimlarla casusluk yaparak, karsi

devletteki istedigi bilgileri sistematik bir sekilde ele gegirmistir.

5. RUSYA DEVLETI ILE ILISKILi SIBER SALDIRILARIN
DEGERLENDIRILMESI

Rusya, eskiden soziinden ¢ikmayan ancak 1990°lardan sonra “rengarenk devrimlerle” elin

altindan kaybolan ¢evre iilkelerine kars1 siyasi baski, politik etki ya da ceza maksadiyla siber saldirilar
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diizenlemistir. Rusya, 6zellikle Estonya, Giircistan ve Ukrayna’ya yonelik siber saldirilar ile bir bakima
kendisinden kopan, Bati ile biitiinlesen, NATO’ya ve AB’ye iiye olan, stratejik konumlarini ve ittifak
secimlerini degistiren bu lilkeleri cezalandirmustir. Rusya, bu saldirilar ile siber kapasitesini sahada
denemis, siber saldirilart askeri harekatlarda kullanarak savasin kazanilmasina katki saglayan siber

yeteneklerini etkin kullanabildigini tiim diinyaya gdstermistir (Daly, 2019: 71-73)

Rusya, Soguk Savas sonrasinda Estonya ve Giircistan krizleri ile siber uzayda da savas
kapasitesini sergileyerek artik yeniden ABD ile karsi karsiya gelebilecegini gostermek istemistir
(Trenin, 2010: 195). Rusya oniimiizdeki donemde de stratejik hedeflerine uygun olarak dis politika ve
propaganda araci olarak, ayn1 zamanda da askeri harekatlarinda savas kazandiran bir unsur olarak siber

saldirilar1 kullanmaya devam edecektir (Rugge, 2018: 16).

Rusya siber saldir1 kapasitesini artirirken kendisine yonelik bir siber saldiriya karst da hazirlik
yapmaktadir. Internetin fiziki altyapisi olan fiber optik deniz alt1 kablolarinda bir kopma olmasi, bu
hatlardan tizerinden veya wi-fi sistemler {izerinden kiiresel seviyede bir siber saldir1 olmast durumunda
yasanabilecek internet kesintisine karsi kendi ulusal internet sistemini kurmus ve 23 Aralik 2019
tarihinde tilke ¢capinda kiiresel interneti kesip, Russian Network (RuNet)’i devreye almistir (Wakefield,
2019).

Rusya Devleti, RuNet ile internetin kesintiye ugratildiginda kritik altyapilarin zarar gérmesini
engellemek veya giiclii siber saldirilarla karsilagildiginda hazirlikli olmak ve iilkeyi korumak istese de
bir taraftan da internet lizerinden Amerikan kiiltiiriiniin ve Bat1 ideolojisinin kendi halkina erigsmesinin

de oniine gegmek istemektedir (Nikkarila ve Ristolainen, 2017: 28-29).

Rus siber saldir1 kapasitesi Tiirkiye i¢in 6nemlidir. Rusya destekli bu siber saldirilar, siyasi,
ekonomik krizler ve terdrizmle kavrulan bir cografyada, Tiirkiye’nin de i¢cinde bulundugu bir bolgede
gerceklesmistir. Bu baglamda; Rus siber kapasitesi Tiirk kamu yonetimince c¢ok iyi irdelenmeli ve
Rusya’nin kurguladigi politikalarda siber saldirilart oyun degistirici bir gili¢ olarak kullanabilecegi

unutulmamalidir.

6. DEVLET DESTEKLI SIBER SALDIRILARA KARSI TURK KAMU
YONETIMINCE ALINMASI GEREKEN ONLEMLER

Kamu y6netiminin biirokratik organizasyon siireci ve altyapisi siber uzayin sundugu hizmetlerle
degisim ve donlisliim igerisine girmistir. Siber uzayin militarize edilmesinin artik bir risk olmaktan 6te
zaten bir gercek oldugu ve bircok devletin siber savunma giicii adi altinda teknolojiler, doktrinler ve
stratejiler gelistirdigi, hatta siber operasyonlar diizenledigi bir diinyada, devletler hem hedef hem de
stipheli bir hale gelmistir (Roscini, 2014: 280). Siber saldirilarin trafikten bankaciliga, barajlardan
egitime, kisilerden kamu ydnetimine kadar her seviyede o kadar ¢ok etki alan1 var ki, siber uzayda

gerceklesen bir saldir gergek fiziki uzayi etkileyebilecek konumdadir. Bu durum devletleri siber uzayla
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iligkili tehditlere karsi giivenlik Onlemlerine ve siber saldirilara karst ¢oziim iiretmeye itmektedir

(Loukas, 2015: 3-4).

Internet, iilkeler arasindaki sinirlar1 Snemsizlestiren, etkisizlestiren bir konuma gelmistir. Ulus
devletler, uluslararas1 ortamda siber saldir1 karmasasinin igerisindedir. Bu karmagsada kamunun siber
giivenligi, devletin kendisi tarafindan saglanmalidir (Sienkiewicz, 2017: 7-8, 20). Uretilen her yeni iiriin
ile internete daha da fazla bagimli hale gelen uluslararasi toplum ile birlikte siber kaynaklari, politikalar
ve islemsel siirecleri genisleyen devletler, bu sistemlerini savunmak durumundadirlar (Arashi, 2017: 1-

24).

Kamu yonetimi siber saldirilara karsi politikalar, uygulamalar, yonetmelikler, usuller,
diizenlemeler, yasalar ve kurallar ortaya koyarak, siber saldirilara karsi miicadelede iizerine diiseni
yapmalidir (Solomon, 2014: 4). Siber saldirilara karsi uluslararasi isbirliginin yaninda devletin yapmasi
gereken ii¢ temel prensip ise koruma, tespit ve tepkidir. Siber saldirilardan toplumu ve devleti korumak,
siber saldir1 kaynaklarini, siber tehditleri ve devlete ait sistemlerdeki zayifliklari/agikliklar tespit etmek,
son olarak da zayifliklara/agikliklara ve siber saldirilara uygun ¢oziimlerle tepki vermek devletin en

temel gorevleri arasindadir.

Kamu yonetimince siber giivenlige yonelik yapilmasi gerekenler; Oncelikle ulusal siber
giivenlik stratejisi belirlenmeli, bu stratejiye uygun kurum kuruluslar olusturulmali, yasal diizenlemeler
ve biitce belirlenmeli, 6zel ve sivil otoritelerle isbirligi saglanmali, siber gilivenligi olusturacak ve
yonetecek nitelikli insan yetistirilmeli, kamuoyunda farkindalik egitimi ile teknolojik arastirma ve

gelistirme faaliyetleri siireklilik arz edecek sekilde yapilmalidir (Theohary ve Rollins, 2009: 6).

Devletler, kritik altyapilara yonelik siber riskleri belirlemeli, kritik altyapilarin siber giivenligine
yonelik bir siber savunma yapist kurmalidir. Kritik altyapilarin siber kontrol altyapist yedekli olmali ve
kritik altyapilarin siber altyapidan bagimsiz fiziksel isletim altyapisi da olmalidir (Andress ve
Winterfeld, 2014: 36-37, 74). Kamu yonetimi kritik altyapilarin bir parcasi olan kendi kisisel ve
kurumsal sistem ve bilgisayarlarini kullanan personelini de siber saldirilara kars1 egitmelidir (Amoroso,

2013: 56-57).

Kamu yonetimi, “sokaktaki adama” hackerler ve siber saldirilar konusunda farkindalik
kazandirmalidir (Lehtinen ve Russell, 2006: 3). Devlet, siber giivenlige yonelik temel anlamda yasal ve
kurumsal altyapiy1 kurgulamali, ulusal seviyede kurumsal risk analizi yapmali, kurumlar arasi iletisimde
giivenli bir fiziksel siber altyapi tesis etmeli, tiim sistemlerin igletim glivenligi, fiziksel korumasi, erigim
giivenligi ve devamliligi olmali, kamu personelinin siber giivenlik farkindaligi olmalidir. Bunun yaninda
siber saldirilara ve tehditlere yonelik arastirma gelistirme, saldiriy1 fark etme, tespit, saldiriya cevap ve
olusan zarari belirleme, onarma, yenileme ve iyilestirme konular1 kapsaminda kararlar almali, parasal

kaynak aktarmali ve kurumsal yapilar olusturmalidir (Johnson, 2015: 62-63).
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BM tarafindan 2011°den itibaren giindeme alinan ve 27 Haziran 2016 tarihinde BM Insan
Haklar1 Komisyonu Raporu ile agiklandigi sekilde internet erisimi, temel insan haklar1 kapsamina
alimmustir (Report of the Human Rights Council, 2017: 34). Devletler, internet {izerinde en yetkili ve
etkili role sahip bir pozisyondadir. Devletler bireye, topluma temel bir hak olarak sundugu internet
hizmetinin altyapisim1 ucuz, saglam, etkili, kesintisiz ve giivenli erisimi saglayacak bir konuma
getirmelidir (Shackelford, 2014: 46, 56). Kamu yonetimi olarak bireysel siber giivenligi de kapsayacak
sekilde egitimsel, yasal, yonetim ve teknik olarak bir siber giivenlik yaklasimi ve siber fiziki yapi
kurulmalidir. Kamu idaresi iilkede fiziksel siber altyapiy1r kurmak i¢in giivenli bir fiber optik kablo

sistemi olusturmalidir (Ghernaouti-Helie, 2013: 18).

Kamu yonetimine bagli siber giivenlik ile ilgili birimler, sistemi ¢ok iyi bilmeli, siber
saldirganlar sistem hakkinda hig bir sey bilmemeli, sisteme sizmamali, sistem disaridan yetkisiz erisime
kapali olmali, sistemin zayifliklari olmamali, her an kontrol edilmelidir. Agikliklar ve zayifliklar aninda
giderilmeli, sistemin zarar gérme ihtimali sifir olmali, siber giivenlik birimleri sisteme sizmay1 aninda

tespit etmeli ve cevap verip sistemi yeniden isletmeye almalidir (Boyer ve McQueen, 2008: 248).

Insan kaynaklar1 yonetimi ve kamu yoneticileri agisindan ozellikle stratejik seviyedeki
pozisyonlarda siber giivenlik egitimi ve farkindalig1 yiiksek personel gérevlendirilmelidir (Trim ve Lee,
2014: 221). icerideki tehdidi de goz 6niinde bulundurarak kritik altyapilardaki siber riskleri azaltmak
icin On aragtirmadan ge¢mis giivenli personel alinmali, bu tiir personeli egitmek icin de 6zel sektorle
igbirligi ve bilgi alis verisi saglanmalidir. Kamu yonetiminin yetkili unsurlari, {iniversiteler ve endiistri
sirketleri ile kamu personeline yonelik siber giivenlik egitimi gelistirmelidir (Amoroso, 2013: 30-31).
Diger iilkelere yonelik gerceklestirilen siber saldirilar arastirilmali, alman dersler ve o6devler
cikarilmalidir. Bu saldirilardan elde edilen bilgiler, tecriibeler ve en iyi siber giivenlik uygulamalari

iilkeye kazandirilmalidir (Westby, 2004: 103).

Ancak en gelismis aygitlar da kullanilsa, en iist seviye algoritmalarda kurgulansa, kamu
yonetiminde ve toplumda siber saldirilara karsi yiizde yiiz bir giivenlik zinciri olusturulamayacagi,
yapilan caligmalarin siirdiiriilebilir bir garantisinin de olamayacag: bilinmektedir (Mehan, 2008: 49).
Bununla beraber tam olarak siber glivenligin ger¢eklesmesi imkansiz da olsa devletlerin yerine getirmesi
gereken temel hususlar gerceklestirilmelidir. Teknolojik gelismelerinin yasal diizenlemelerden daha
hizli ilerledigi ve gergeklestigi bir cagda, yoOnetimler teknolojik hiza ayak uydurmaya ve yasal
diizenlemeleri hizl bir sekilde gergeklestirmeye calismalidir (Marzilli, 2005: 10, 15).

Devletler, siber saldirilara karsi uluslararasi antlagsmalardan, kamusal uygulamalardan, suga
yonelik yasalardan, hukukun genel kaidelerinden ve prensiplerinden, yargi kararlarindan faydalanarak,
kamunun tamamini siber saldirilara karsi koruma anlayisi ile hareket ederek, siber saldirilart 6nlemek

icin ¢ozlimler tiretmelidir. Devletler siber giivenlige katki saglayacak gerekli bilimsel, teknolojik ve
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kurumsal tedbirleri, siber saldirilarin gelisen dogasina uygun olarak almaya devam etmelidir. En

onemlisi, siber glivenligin etkin unsuru olan nitelikli insan kaynagin1 yetistirmelidir (Carr, 2011: 61-67).

Kamu yoOnetimi, sistem siber saldiriya ugrasa da en kisa siirede kamu hizmetlerinin
devamliligini saglayacak sekilde yedek sistemleri devreye almali, kamu hizmeti durdurulmamalidir.
Kamu hizmetleri siber sistemler ortadan kalkmasi durumuna gore de isletilmeye hazir olmalidir. Devlet,
siber saldirilara kars1 uluslararas1 antlasmalardan, kamusal uygulamalardan, suga yonelik yasalardan,
hukukun genel kaidelerinden ve prensiplerinden, yarg: kararlarindan faydalanarak kamunun tamamini
siber saldirilara karst koruma anlayis1 ile hareket ederek siber saldirilari onlemek igin ¢ozlimler

uretmelidir.

Tirk kamu yonetimi uluslararasi standartlarda gegerliligi olan bir siber giivenlik stratejisi ve
uygulama politikasi ile bakanlik seviyesinde bir sorumlu bir kurum koordinasyonunda ve ulusal siber
giivenligin saglanmasina yonelik teknik eksikleri tespit edecek, altyapi ¢aligmalarini gerceklestirecek,
siber uzaya ait bilimin ve teknolojinin iretilmesine yonelik yatirimlari gergeklestirecek, yasal
diizenlemeleri olusturacak, uygulamalarini yapacak, takip edecek, denetleyecek, iilke capinda gayretleri
birlestirecek, tek elden tim kurumlar ve 6zel sektor ile igbirligini organize edecek, uygun biitceyi
planlayacak, bilgi, tecriibe ve yetenekleri bir araya getirecek etkinlik seviyesi yiiksek iist bir kamu

kurumu olusturulmalidir.

Bu kamu kurumu, gelecekte internet teknolojisi ve siber uzaydaki gelismelerle birlikte, akill
sehirler, yapay zeka, nesnelerin interneti ve her seyin interneti uygulamalar1 ve iirlinlerinin daha ¢ok
hayatimiza girmesi ile birlikte bunlara uygun olarak Tiirkiye’deki siber uzayr diizenleyecek ve
isletecektir. Bu birim, iilkeyi siber saldirilardan koruyacak ve siber giivenlikten sorumlu olacak bir Siber
(Uzay) Bakanligi veya Siber Giivenlik Bakanligi seklinde kurgulanmali ve altyapisi simdiden

diizenlenmelidir.

Kamu yonetimi kendisinin de i¢cinde oldugu enerji, ulagim, iletisim, saglik, tarim, egitim,
giivenlik, ekonomi gibi kritik altyapilarin siber giivenliginden sorumludur. Tiirk kamu yonetiminde tim
kritik altyapilardaki siber altyapiy1 kapsayan bir ulusal siber giivenlik anlayisi1 belirlenmeli ve siber

giivenligin sadece veri ve erisim giivenligi olmadigi kamu yoneticileri ve personelince anlagilmalidir.

Tiirkiye’deki kritik altyapilarin fiziki giivenliginin saglanmasi ulusal siber giivenligi artiran bir
unsur oldugu unutulmamalidir. Tiirkiye’deki kritik altyapilarm fiziksel siber altyapist ve ag
sistemlerinin fiziksel saldirilara kars1 da giivenligi saglanmalidir. Tiirkiye’deki kritik altyapilara yonelik
siber risk analizi yapilip tehditler belirlenmeli ve eksikler giderilmelidir. Siber tehdit analizi yapan resmi
ve O0zel kuruluglar kurulmali, bu kuruluslarin uluslararasi diizeyde arastirma yapmalar1 ve ¢oziimler

tiretmeleri i¢in mali olarak tesvik edilmeleri gerekmektedir..
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Kritik altyapilara yonelik siber saldirilarda ¢ok 6nemli bir etken olan igerideki tehdit gz oniine
alindiginda ise bu kurumlara yonelik personel alimi ve insan kaynaklari politikasi ¢ok 1iyi

belirlenmelidir.

Tiirkiye’de kritik altyapilar giin gectikgce siber altyapi ilizerinden SCADA sistemleri ile
yonetilmekte ve bu konuda yeni teknolojik projeler iiretilmektedir. Ancak Tiirkiye’de bu ¢aligmada da
belirtildigi gibi; enerji hatlari, elektrik kesintileri, havaalanlari, bankalar, iiniversiteler, hastaneler,
bakanliklar gibi kritik altyapilara yonelik gergeklestirilen gegmisteki siber saldirilarda bu sistemlerin
siber giivenlik diizeyleri yetersiz kalmistir. Kritik altyapilari isleten SCADA sistemlerindeki yabanci
yazilim ve donanimdan olusan cihazlarin siber giivenlik kontrolleri yapilmali, bu konuda standartlar

belirlenmeli ve bu teknolojinin yerli ve milli olmas1 saglanmalidir.

Eger siber uzayda var olmak istiyorsak, milli yazilim ve donanima ihtiyacimiz bulunmaktadir.
Tiirkiye’de bireylerden kamu ydnetimini olusturan kurumlara kadar kullanilan siber giivenlik
iiriinlerinin %90-95°1 yabanci firmalarin iiriinlerinden olugmaktadir (Savunma Sanayi Dergilik, 2020).
Diinyadaki yazilim sektdriiniin ve siber giivenlik iiriinlerinin miisterisi olmaya devam etmemek i¢in yerli
ve milli siber giivenlik ¢oziimleri ile milli yazilimlar gelistirilmelidir. Ayrica siber uzay kosullarinda
hackerlarin, internetin bagisiklik sistemi olduklarini unutmadan kamu yararina ¢alismalar1 saglanmalidir

(Sanalp, 2016: 67) .
7. SONUC

Devletler ellerindeki siber gii¢ kapasitelerini gostermek isterler. Devletler ve devlet
destekli/iliskili siber saldirilar, bir baska tlilkeyi felce ugratacak, halkin o iilkedeki kamu kurumlarina ve
yoneticilerine yonelik giivenini sarsacak siber saldirganlar ve tehditler arasina girmislerdir. ABD,
gergeklestirdigi siber saldirt ve operasyonlarla etkili bir siber gilice sahip oldugunu tim askeri
operasyonlarinda siber kapasitesini hem saldirt hem de istihbarat kapsaminda etkin bir sekilde

kullanabildigini, Tiirkiye’nin de politik ve askeri olarak etkili oldugu tiim cografyalarda gostermistir.

ABD, elindeki yazilim, donanim, nitelikli siber uzmanlar ve hacker ordusu ile diinyadaki en
tehlikeli siber giiglerden birisidir. Gergeklestirdigi viriis saldirilarindan, veri sizintisi saldirilarina kadar
bir bagka devletin kritik altyapilarina siber saldir1 diizenleyebilen ABD, siber gii¢ kapasitesini yeri ve
zaman1 geldiginde kullanabilecek bir yetenege sahiptir. ABD siber giiciinii diger devletlere karsi

diplomatik tehdit ve baski aracina doniistiirmiistiir.

Tiirkiye, hem NATO iiyesi olarak, hem de stratejik bir ortak olarak ABD ile uzun yillardir siyasi,
askeri ve ekonomik iligkiler icerisindedir. Tiirkiye, ayn1 zamanda ABD cikarlar ile zaman zaman
catistig1 bir cografyada bulunmaktadir. Bu kapsamda Akdeniz, Ege, Suriye, Irak, Kibris gibi harekat
sahalarinda ve terérizmle miicadele operasyonlarinda ABD politikalari ile bazi anlagsmazliklar yasayan

Tiirkiye, hem bir siber gii¢ ortagi hem de bir siber tehdit olarak ABD’nin siber saldir1 giiclinii ¢ok iyi
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analiz etmelidir. Ayrica Tiirk kamu idaresi kendi siber giivenligini kurgularken ve bu giiciin siber

giivenlik iiriinlerini kullanirken ABD’nin siber gii¢ etki ve tehdit kapasitesini dikkate almalidir.

Rusya baglaminda konuya yaklasildiginda ise 1990’lardan sonra etki alanindan ¢ikan cevre
iilkelerine kars1 siyasi baski, politik etki ya da cezalandirma amaciyla siber saldirilar diizenlemistir.
Rusya, oOzellikle Estonya, Giircistan ve Ukrayna’ya yonelik siber saldirilar1 ile bu {ilkeleri
cezalandirmistir. Rusya, bu saldirilar ile siber kapasite ve yetenegini sahada gdstermistir. Rusya, bu
siber saldirilarla yeniden ABD ile karsi karsiya gelebilecegini gostermistir. Rusya dniimiizdeki donemde
de stratejik hedeflerine uygun olarak siber saldirilar1 kullanmaya devam edecektir. ABD ve Rus siber
saldin kapasitesi Tiirkiye i¢in 6nemlidir. Bu iilkelerin siber saldir1 kapasiteleri Tiirk kamu ydnetimince

¢ok iyi degerlendirilmeli ve gerekli 6nlemler alinmalidir.

Siber kapasitesi yiiksek olan bu devletler 6rnekleri ¢calismada sunuldugu gibi diger devletlerin
verilerine erismekte, verilerini degistirmekte, siber casusluk yapmakta, kamu sistemlerini
durdurabilmekte ve bozabilmektedir. Bu ¢esit siber yontemlerle istedikleri an kritik altyapilar1 islemez
hale getirebilecek siber saldirilar diizenleyebilmektedirler. Devletlerle iligkili veya devlet destekli siber
saldirilar ile kamu y6netiminin tiim unsurlari, hizmetleri ve yoneticileri hedef alinabilmektedir. Bu tarz
siber saldirilar yiiziinden, siber uzaya tasinan kamu hizmetlerindeki aksamalar toplumun kamu
yoneticilerine ve kurumlaria olan giiveninin zedelenmesine, zaman, iiretim ve mali kayiplara neden
olabilmektedir. Tiirkiye, ABD, Rusya, [srail, Iran, Suriye, Kuzey Kore ve Cin gibi siber saldirilar
stratejik, politik ve askeri taktik bir silah olarak kullanabilen iilkelerin miicadele cografyasinda
bulunmaktadir. Dolayisiyla bu iilkelerden gelebilecek bu ¢esit siber saldirilara kars1 yurt dis1 firmalardan
alman {irtinleri ¢ok iyi testlerden gecirilmeli ve sik sik bu tarz gomiilii siber saldir1 programlarina karst
sistemler kontrol edilmelidir. Diger devletlerin siber saldir1 kapasiteleri ile tehdit dereceleri ¢ok iyi takip

edilmeli ve bu konuda uluslararasi igbirligi devam ettirilmelidir.

Siber saldirilara kars1 kamu yonetiminin kriz anlarinda da farkindalig1 yliksek olmalidir. Ayrica
bu gibi krizler, kiiresel internetin fiziki altyapisinda bir kopma oldugunda ya da iilkenin tamamini
etkileyecek bir siber saldin ile kiiresel internete erisilememesi durumuna gore Tirkiye i¢inde, disa
kapali bir ulusal internet ag1 tesis edilmeli, sosyal medya, e-posta, web, arama motoru gibi uygulamalar
gelistirilmeli ve e-devlet hizmetleri bu ag tizerinden kurgulanmalidir. Tiirkiye bu kendi i¢ ulusal interneti
ile kiiresel internet ag1 kesintiye ugradiginda ya da tiim iilkeyi etkileyecek bir siber saldir1 oldugunda bu

ag1 devreye alarak topluma sundugu kamu hizmetlerini kesintisiz devam ettirebilmelidir.

Tiirkiye de herhangi bir siber saldirida, kamu yonetiminin kurumsal isleyisini aksatmamak ve
kritik altyapilarin zarar gérmeden galigmasini saglamak i¢in {ilke genelinde isletecegi ve istediginde
devreye alacagi kendi ulusal internet altyapisini kurmaya yonelik ¢alismalarina hemen baglamalidir. Bu

ag kurulduktan sonra mutlak suretle bu agin isleyisi ve giivenligi test edilmelidir.
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Siber giivenlik ulusal giivenligin degismez bir parcasidir. Siber uzaym varolusgsal bir getirisi
olan siber saldirilar, bir iilkede hem parasal kayiplara, hem kamu hizmetlerinin aksamasina, hem de
devletin ulusal ve uluslararas1 diizeyde itibar kaybina neden olmaktadir. Kamu yo6netimi idarecilerinin
bu saldirilar1 engellemek ve siber giivenlige yonelik ¢éziimler liretmek kaginilmaz bir sorumluluk haline

gelmektedir.
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